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אור ויינגרטן, סטודנט לתואר שני במכון ויצמן וקולין -ייל רונן, דוקטורנט במעבדתו של פרופ' שמיר, אחיאראו מחקרם של  1

 https://eprint.iacr.org/2016/1047.pdf -של מכון ויצמן  IoTהשתלטות עוינת על רשת  או'פלין
 

2 Security Issues in the Internet of Things (IoT): A Comprehensive Study - (IJACSA) International Journal of 

Advanced Computer Science and Applications, Vol. 8, No. 6, 2017 ( 388עמ'  –)טבלת שכיחות סיכונים   

https://eprint.iacr.org/2016/1047.pdf
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3 -s-trump-before-cameras-washington-hacked-http://www.newshub.co.nz/home/world/2017/02/hackers

inauguration.html 

 
 ית למטרת סחיטת כסףהתקפה בתוכנה זדונ 4
 

http://www.newshub.co.nz/home/world/2017/02/hackers-hacked-washington-cameras-before-trump-s-inauguration.html
http://www.newshub.co.nz/home/world/2017/02/hackers-hacked-washington-cameras-before-trump-s-inauguration.html
http://www.newshub.co.nz/home/world/2017/02/hackers-hacked-washington-cameras-before-trump-s-inauguration.html
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6 https://www.gov.il/he/Departments/Guides/cyber_security_methodology_for_organizations_test 

https://www.gov.il/he/Departments/Guides/cyber_security_methodology_for_organizations_test
https://www.gov.il/he/Departments/Guides/cyber_security_methodology_for_organizations_test
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  כדוגמת חתימת קובץ העדכונים ע"י היצרן ושליחה בתווך מוצפן 7



  
 בלמ"ס    

 

 

 

 

 

Man in the middle 

Original Connection 

 בתווך )לצורך צפייה לא מורשית והתקפות מתקדמות נוספות(לתוקף המתערב  MITM תרחיש
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8 Mordechai Guri, Boris Zadov, Yuval Elovici. "LED-it-GO: Leaking (A Lot of) Data from Air-Gapped 

Computers via the (Small) Hard Drive LED". Detection of Intrusions and Malware, and Vulnerability 

Assessment - 14th International Conference, DIMVA 2017: 161-184 
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9 https://www.gov.il/he/Departments/policies/cyber_security_methodology_for_organizations 

10 https://www.gov.il/BlobFolder/policy/cloud_services/he/Use%20of%20Cloud%20Services.pdf 
11 Best Practice Strong Password Enforcement - https://technet.microsoft.com/en-us/library/ff741764.aspx 

https://www.gov.il/he/Departments/policies/cyber_security_methodology_for_organizations
https://www.gov.il/BlobFolder/policy/cloud_services/he/Use%20of%20Cloud%20Services.pdf
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צפייה בוידאו חי, הקלטות ויכולת  – 2צפייה בוידיאו חי בלבד, רמת הרשאה  - 1רמת הרשאה  -רמות הרשאת צפייה  12

 הרשאת טכנאי – 3שליטה, רמת הרשאה 
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https://technet.microsoft.com/en-us/library/ff741764.aspx
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סיכוןהפחת

שימוש וצפייה 

‏לא מורשית  

צמצום

‏IoTסיכוני

 הפחתת סיכון 

לצורך שיבוש 

תעבורה או 

‏מחיקת הקלטות 

הפחתת סיכוני 

DDOS 

להשבתה או 

‏מניעת שירות 

חדירה דרך 

רשת המצלמות

למערכות 

‏הארגוניות 

‏אותנטיקציה 

‏

הקצאת רשת מבודדת 

‏)תלוי צרכים, ארגון ומדיניות( 

‏ייעודי  VLANהקצאת 

‏

‏IoTהגדרות אבטחה  

תשומות ביטחון לתמיכה 

‏ותחזוקה 

תשומות למידור המצלמות 

‏ומניעת גישה 
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√√√√√√

√√√

√√

√

√√√√√√

√√√√√

√√√


