טיוטת מענה לפיקוח הרשות – פרק ג' – אבטחת מידע

	נושא
	שאלה
	תשובה
	הערות/הסברים

	אבטחה פיזית
	האם קיימים בעירייה אמצעי האבטחה הפיזיים למניעת גישה לשרתים והתשתיות המחזיקים את ו/או המאפשרים גישה אל מאגרי המידע? פרטו מהם ואיפה השרתים נמצאים
	[bookmark: _GoBack]שרתי העירייה נמצאים העיריה. ,קיימים אמצעי אבטחה פיזיים כגון קודן,מצלמות אבטחה ,שומר בכניסה לבניין ,מנגנון סגירה של הדלת
	כגון חדר נעול, קודן, מצלמות, אבטחה וכו'

	
	האם קיים בעירייה אתר אינטרנט שגורמים מחוץ לעירייה יכולים לגשת אליו ולהתחבר למערכת ע"י שם משתמש וסיסמא? מהם סוגי ההרשאות הקיימים באתר? מהם סוגי הרשאות הניהול של הגורמים השונים בתוך העירייה? אנא פרטו ככל שניתן
	אתר העיריה מתוחזק על ידי גורם צד שלישי מעודכן על ידי דובר העיריה
	

	אבטחת תקשורת - אנטי וירוס בשרתים ותחנות קצה
	האם מותקנת תכנת אנטי-וירוס בכל עמדות הקצה והשרתים בעירייה? של איזה יצרן? מה מדיניות העדכון?
	בכל עמדות הקצה וגם בשרתים מותקנת תוכנת אנטיוירוס ESET ,מתעדכן באופן שותף
	

	ניהול הרשאות
	האם בנוהל לפתיחת הרשאות גישה למאגרי המידע קיים מנגנון המנוהל בהתאם להגדרות תפקיד, באופן המאפשר הפרדה בין הגורם עבורו מבקשים הרשאה, הגורם המאשר והגורם המבצע (הנותן את ההרשאות בפועל)?
אנא צרפו טופס פתיחת הרשאות גנרי (ככל שיש)
	מנהל האגף פותח הרשאות למערכת אוטומציה/כל מערכת אחרת שמשתמשים בא באותו אגף ומבקשה לפתוח את ההרשאות מול אותו ספק
	גם אם הנוהל אינו כתוב במפורש, אפשר לפרט על אופן מתן ההרשאות וכיצד הוא מתבצע כך שכל משתמש יקבל את ההרשאות שהוא צריך ולא למעלה מכך, ואנו נסביר לרשות שיש הקפדה על כך. 

	תיעוד אירועי אבטחה
	האם מבוצע מעקב ותחקור אחר אירועי אבטחה כשעולה החשש לפגיעה בשלמות המידע, לשימוש בו ללא הרשאה או לחריגה מהרשאה?
תארו את אופן ביצוע המעקב ותיעוד האירועים (מבקשים התייחסות לסוגי המערכות ותהליכי העבודה באמצעותן מבוצע מעקב שוטף) וצרפו אם יש נוהל קיים.
	בדר'כ נפתחת גישה והשאה ספציפית לאותו משתמש ולפי שם המשתמש ניתן לדעת את הפעולות שהוא מבצע בין אם חריג או לא 
	אנו נסביר בנושא זה שיש נוהל בהליכי הטמעה ונצרפו. בכל מקרה, אם יש לכם נהל התמודדות כבר היום, חשוב לצרף ולכל הפחות להסביר איזה פעולות נוקטים כיום במקרים כאמור.

	התקנים ניידים
	האם קיימת הגבלה לחיבור התקנים חיצוניים לתחנות עבודה בעירייה שמהם ניתן לגשת למידע מהמאגרים? נא פרטו את אמצעי ההגנה הקיימים לשימוש בהתקן נייד
	חל איסור מוחלט להכניס התקנים חיצוניים למעט 8 אנשים בארגון שלהם מאופשר גישה להתקן חיצוני, אמצעי ההגנה והחסימה מבוצע ע''י ESET 
	

	ביומטרי
	האם בעירייה ישנו מאגר המסווג כמאגר ביומטרי? ככל שכן, מי החברה/המערכת המפעילה? היכן נשמרים הנתונים ובאיזה תצורה (איזה סוג מידע בדיוק – האם תמונה? טביעת אצבע? קוד מטושטש? ראו הסבר בהערות) ? מי אחראי על המאגר (שם, תפקיד) ? (ככל שהמידע נשמר במאגר העובדים, התייחסו אליו)? כמה מושאי מידע במאגר הביומטרי? לאיזה מטרות נשמר המידע? האם רק מעובדי העירייה?
אנא צרפו הסכם עם ספק המערכת/תמיכה לשעון הנוכחות.
האם מושאי המידע נתנו הסכמתם לשימוש במנגנון הביומטרי?
	(יש טביעת אצבע) לכל עובד אך צריך לברר מול הכ''א
	לרוב מדובר בשעון נוכחות של העובדים ובכך עוסק פסק הדין עליו הרשות מסתמכת בבחינת הנושא. חברות רבות המספקות שעון נוכחות כאמור ותמיכה מספקות מכתב אישור שטביעת האצבע הנלקחת מהמערכת מוצפן ומטושטש כך שלא נשמרת טביעת אצבע אמיתית. האם יש לכם אישור כאמור ו/או ניתן להשיגו?
הפסיקה המנחה קובעת שאין לכפות על עובד להזדהות בשעון נוכחות ביומטרי ויש לתת לו אלטרנטיבה אמיתית להתייצבות

	מנגנון הרשאה:
יש לענות על השאלות הבאות בהתייחס למאגרים המכילים: נתונים על קטינים במחלקת החינוך ומאגרים הנוגעים לגביית תשלומים מתושבים.

	פרטו את מנגנון ההרשאות הקיים לכל אחד מהמאגרים/מערכות מאגר: 
	
	זיהוי משתמש חד ערכי וגישה לנתוני המאגר על פי "הצורך לדעת"

	
	פרטו את מנגנון ההרשאות הקיים לכל אחד מהמאגרים/מערכות.
	
	שימו לב, קטינים בחינוך וגבייה בלבד

	
	נא לצרף טבלת הרשאות לכל אחד מהמאגרים/מערכות הנ"ל.
	
	

	ניהול הרשאות
	האם ננקטים אמצעים סבירים על מנת לוודא כי הגישה למאגר ולמערכות המאגר נעשית בידי בעלי ההרשאה המורשים בלבד?
	כניסה למאגר או לתוכנה מתבצעת על ידי מספר ת.ז וסיסמה שמונפקת 
	

	ניהול מאובטח ומעודכן של מערכות המאגר
	האם קיימת הפרדה ברורה בין המאגרים עם מידע אישי לבין שאר תשתיות המחשוב של העירייה?
	כן יש הפרדה מוחלטת
	

	
	האם קיים אתר אינטרנט המשמש את המאגר? כיצד היא מתבצעת?
	
	

	
	בהתייחס למערכות ההפעלה או אפליקציות המשמשות את מאגרי המידע, האם ביניהן יש מערכות שלא מעודכנות/נתמכות על ידי היצרן? אם כן, פרטו איזה מערכת אינה נתמכת ע"י היצרן 
	לא קיים
	

	אבטחת תקשורת מאגרים מחוברים לרשת
	האם בעירייה קיימים מאגרים המחוברים לרשת? האם האחסון של האתר הוא פנימי/חיצוני? האם מופרד מרשת הארגון הסביבתית? 
האם מתאפשר תשלום דרך האתר? (למשל חשבון ארנונה וכו') האם קיים הרכיב הגנה מסוג WAF? איזה דגם וגרסה?
	החברה לאוטומציה מפעילה מול אתרי האינטרנט מערכת WAF
	

	אבטחת תקשורת - שימוש בשיטות הצפנה
	האם העברת מידע ממאגרי המידע ברשת ציבורית או האינטרנט נעשית באמצעות שימוש בשיטות הצפנה מקובלות (שימוש ב TLS 1.2 ומעלה)? פרטו שיטת ופרוטוקול הצפנה. פרטו מיהו הגורם המורשה SSL איתו עובדת העירייה. 
	
	

	אבטחת גישה מרחוק לניהול תוכן האתר
	האם קיימת גישה מרחוק לניהול מאגרי המידע? ככל שכן, האם נעשה שימוש באמצעי זיהוי נאותים?
ככל שכן, תארו את אופי הגישה מרחוק ומי מורשים הגישה? פרטו את תהליך ההזדהות 
	יש גישה מרחוק לשרת עצמו דרך חיבור VPN אך לשרתים בלבד של AD או לשרת מיילים
	

	אבטחת גישה לאתר האינטרנט

	האם הכניסה לאתר האינטרנט מתבססת על נתונים גנריים כמו ת.ז תאריך לידה וכו'? או שיש גם סיסמא ייחודית לשם כניסה לאתר? פרטו כיצד תושב/משתמש אחר מאומת בעת כניסתו לאתר ו/או קבלת סיסמא חדשה.
	
	

	זיהוי משתמש (עובד) בכניסה למאגר
	האם לטובת זיהוי המשתמש בכניסה לאתר מאגר המידע, נעשה שימוש באמצעי פיזי הנתון לשליטתו הבלעדית של המורשה? פרטו
	נעשה שימוש אצל חלק מהמשתמשים באמצעות כרטיס חכם COMSIGN 
	למשל כרטיס אישי, צ'יפ וכו'

	מדיניות סיסמאות
	האם בעת גישה למערכות המאגר קיימת מדיניות הסיסמאות חזקה, הכוללת שימוש בסיסמאות מורכבות והחלפות תקופתיות של הסיסמה לפרק זמן של עד 6 חודשים? פרטו על מדיניות הסיסמאות.
	
	נשתמש במידע שנתתם בשאלון הראשון, אלא אם כן יש מה להוסיף. 

	ניתוק אוטומטי
	האם מתבצע ניתוק אוטומטי לאחר פרק זמן של אי-פעילות?
	
	כנל

	ביטול הרשאות - זיהוי ואימות בעת התחברות למאגר מידע
	האם העירייה מוודאת את ביטול ההרשאות, לרבות סגירת חשבונות לבעל הרשאה שסיים את תפקידו (עזיבת התפקיד/או מעבר לתפקיד אחר)?
	
באחריות כל מנהל אגף לוודא זאת 
	אנו נפנה לנוהל החדש, אבל אם יש נוהל קיים או התנהלות קפדנית פה – נא לפרט. 

	תיעוד גישה
	האם מנוהל מנגנון תיעוד אוטומטי שמאפשר בקרה על הגישה למערכות המאגר (לרבות: זהות המשתמש, התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, סוג הגישה, היקפה, ואם הגישה אושרה או נדחתה)?
	
	כנל

	גיבוי ושחזור נתוני אבטחה
	האם קיים תהליך גיבוי ללוג נתוני האבטחה במאגר? מהו? ככל שיש נוהל קיים, נא לצרף 
	
	כנל 

	סקר סיכונים
	האם בוצע סקר סיכונים לאיתור סיכוני אבטחת מידע במאגר? מתי? על-ידי איזה גורם?
	לא בוצע
	

	
	האם בוצעו מבדקי חדירה למערכות המאגר? האם בוצע לגבי אתר האינטרנט של העירייה? מתיי? על ידי מי? 
	לא בוצע
	




