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כללי .1

מהותי ערך ובעל עיקרי קריטי, משאב הנו הארגון של המידע במערכות האגור המידע .1.1
לא שימוש ומניעת שיבושו מניעת שמירתו, המידע, על ההגנה כן, על החברה. לפעילות

החברה. הנהלת עבור מרכזית מטרה מהווים בו ראוי

מטרה .2

ק מיישם קובע, הארגון כי להבטיח .2.1 חז ת מ של המידע הגנת על המעידות ורשומות נהלים ו

תקן לדרישות התאמתו תוך בו, ראוי לא שימוש ומניעת שיבושו מניעת שמירתו, הארגון,

27001 ISO .

חלות .3

הארגון עובדי כל על חל זה נוהל .3.1

שר .4 הארגון של הק

שריו הארגון הבנת .4.1 והק

 משאב הנו הארגון של המידע ובמערכות בארכיון המידע, במאגרי האגור .המידע4.1.1

ולקיומו. עסקיו של מוצלח לניהול הארגון, לפעילות מהותי ערך ובעל עיקרי קריטי,
 בו ראוי לא שימוש ומניעת שיבושו מניעת שמירתו, המידע, על ההגנה כן, על

הארגון. הנהלת עבור מרכזית מטרה מהווים

חלקים שונים תהליכים הארגון, ולעסקי לפעילות המידע, לערכיות .בנוסף4.1.2  ניכרים ו

את המגבים הארגון ללקוחות גם חשובים ממנו ם ז מי הארגון. עם בהסכ

 תקינה פעולה שלו. המחשוב מערך בתפקוד מלא באופן תלויה הארגון פעילות .ככלל,4.1.3

ת מותנית המחשוב מערך של ידו. על המעובד המידע ובזמינות בתקינו

ם החליט הארגון אלו עקרונות על שמירה .לשם4.1.4  אבטחת לניהול נהלים מערכת להקי

בארגון. העובדים שכבות לכל זמינה תהיה אשר מידע

 רגע בכל לראות יהיה שניתן כך מתועדים יהיו ליישומם וההוכחות הנהלים .מערכת4.1.5

ם נתון א  שינויים עם וכן הצורך לפי יעודכנו הנהלים כמצופה. פועלת המערכת ה

טכנולוגיות. שדרוג לאחר או בתהליכים

ס יהיה המנא״מ .ניהול4.1.6 ס  בכלים שימוש תוך לומד״ ״ארגון של העיקרון על מבו

המנא״מ. לניהול הקשור בכל מתמיד שיפור להשגת
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הול4.1.7 מ .ני א״ מנ ת בכל עמידה תוך יעשה ה שו ם דרי קי חו ם: ה מי שי הי

ק .4.1.7.1 ם, חו שבי שנ״ה- המח 1995ת

ק .4.1.7.2 ת חו ת, הגנ א- הפרטיו מ״ ש ת 1981ה

ת .4.2 ם הבנ ת הצרכי פיו הצי עניין בעלי של ו ה

הארגון4.2.1 ת יקבע . : א

ם שונים העניין בעלי בארגון .4.2.1.1 עי שפי מתכנן, הארגון שבו לאופן על המ

ש, דק מממ ת ומשפר בו הול מערכת א ת ני ח ט ב דע א שלו. המי

ס .4.2.1.2 סי ב ת לכל ה א הפעילו אי על הי ר ח ת א ח ט ב פן הפועל בארגון מידע א  באו

ע עצמאי תיי ס מ שנה בקבלני ו העבודה. לביצוע מ

ר .4.2.1.3 מ״ מנ ת הגורם הינו הארגון של ה מכו ס ה ה ו שר העליונ שרת א ת מא  כל א

ם כי הלי ת ם ה ת ה או תוו המבצע. הדרג מ

ב הארגון .4.2.1.4 חוי ת לעמוד מ שו ת בדרי ת מול חוזיו חו קו שות הל ק. ובדרי חו

ת שו ם אלו דרי הווי ת מ ס א סי ב כי להגדרת ה פן תהלי ל או הו הבקרה הני  של ו

ת לניהול המערכת ח ט ב מידע. א

ם הגדרת .4.3 חו ל מערכת ת הו הני

מערכת4.3.1 הול . ת ני ח ט ב דע א מי ת כוללת ה ת כל א לויו  ניהול בארגון הנעשות הפעי

ת ק חז א ת ו ם מערכו ברק. בני בעיר וביוב מי

מערכת4.3.2 הול . ת ני ח ט ב דע א מי ה בארגון ה פ קי ת מ ם א רמי ם הגו אי ב :ה

ם הארגון עובדי כל .4.3.2.1 בדי העו מטעמו. ו

ם כל .4.3.2.2 רי ת א ם ה הארגון. של הפיזי

ב מערך כל .4.3.2.3 שו הארגון. של המח

ם כל .4.3.2.4 כי מ ס מ הארגון. שברשות ה

ם .4.3.2.5 קי ש מ ם מ מי קיי רמי עם לארגון ה טפת. ובעבודה בפעילות חוץ גו שו ה

ת .4.4 מ ק ל מערכת ה הו הני
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ת .4.4.1 ח ט ב ל מוגדרת מידע א ם הפעולות כמכלו מצעי א ה ם ו טי ק ם הננ מי ש מיו ה  ו

ת ת שהן בין המידע, במערכו שולבות שהן ובין עצמאיו ת, מערכות עם מ  בכדי אחרו

תן פגיעה מפני עליהן להגן מינו שיפה מפני ובשרידותן, בז שינוי ח ד ו מזי  בשוגג או ב

דע של מי ר ה ת פגיעה ומפני בהן האגו שלמו דע ב מי תו. ה אמינו ב ו

ת .פעילות4.4.2 ח ט ב דע א מי ד הארגון של ה ק מ ת ת בארבעה ת ם עקרונו רכזיי ם מ  המוגדרי

להלן:

ת: .4.4.2.1 דיו שיפת סו דע ח מי ם בפני ה שי בלבד. מור

ת: .4.4.2.2 ת שלמו נו מי ם א תוני ם הנ קי פ מו ם ה רי אגו ת ו בלא המידע, במערכו

טלו או נמסרו ששונו, בו קו/ ח מ ת ללא נ שאו ת. הר מו אי ת מ

ת: .4.4.2.3 נו מי ע בו מצב ז ד מי שה בר הינו ה ש ובר גי ם שימו א ת ה  של לדרישה ב

ש שתמ מורשה. מ

ת: .4.4.2.4 לת שרידו כו ת למלא מערכת של הי ה א ד קי מן, תפ ת בז ת, למרו פו תקי

ת ת. או תקלו תאונו

ה4.4.3 ת ר ט מ ת פעילות של . ח ט ב דע א מי ה בארגון ה שיפת למנוע הנ או של מידע ח  על ו/

ת חו ם הארגון לקו רמי ם, בלתי לגו שי ת פגיעה מניעת וכן מור שלמו ת ב מינו בז דע ו  מי

ת בנוסף, זה. ר ט ה הפעילות מ ת, פגיעה למנוע הנ דיו ת שלמות, בסו מינו ת ז שרידו  ו

קי, המידע ת אופן על להשפיע העלול העס הלו תנ ן הה קי ת הארגון. של ה

ת .5 גו הי מנ

ת .5.1 גו הי ת מנ בו חיי מ ו

ת5.1.1 בו חוי מ ה ת . מ למדיניו א״ מנ שם עובדיו כל על חלה הארגון של ה ה וברא הל  ההנ

הבכירה.

ת5.1.2 הל הנ ה הארגון . קנ ת, לעובדים, מ חו ם העניין לבעלי ללקו לגורמי ם בלתי ו ת תלויי  א

חון ט בי תה ה בו ת לנושא שמחוי ח ט ב ת מידע א שכיו המ ת ו קי ס ה ע ת אלי תכוונ  מ

ה הל שגת אכן - ההנ ונשמרת. מו

ה5.1.3 ד פ ק ה ה ת עבודה על . תי ט ם שי א ת ה ם ב ה לנהלי הוו ק מ ת חשוב חל ת בתרבו  הארגוני

א הארגון, של הי ם שוטף באופן מועברת ו ת ע״י לעובדי לי. הצוו הו הני

ארגון5.1.4 ה א . צ ת מו ם א שו ת יי ניו מדי ם ע״י ה שו א יי ם. קובץ של מל הלי הנ
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ם5.1.5 ש ם, הארגון אלו בעקרונות עמידה .ל קיי תעד י ק י פ ס ת ת וי ת ראיו שמונה לפחו  ב

ם שורי מן מי ק :כדל

ר העברת .5.1.5.1 ס ת לגבי הארגון עובדי לכלל מ בו שי ת נושא ח ח ט ב דע א מי  ה

ת שכיו המ ת ו קי ס ח ע ההכר ת בכל לעמוד ו שו ת הדרי תיו ק חי ת ת ה טיו  הרלוונ

ת בעזרת שיבות הדרכו עבודה. וי

ת קביעת .5.1.5.2 ת מדיניו ח ט ב ת מידע א מבי הפצתה פו ם לכל ו רמי בארגון. הגו

ת הגדרת .5.1.5.3 רו ט ת וקביעת מ כני ת. להשגת תו רו ט מ ה

ם, הגדרת .5.1.5.4 די ת תפקי חריו ת א מכו ס ם כל של ו רמי ם הגו אי ר ח א לניהול ה

מ. א״ מנ ה

הול .5.1.5.5 רי ני ק הלה ס קבלת הנ ת ו טו חל מעשיות. ה

ם .5.1.5.6 ם קיו קי בד ם מ מיי ת וביצוע פני ת פעילויו קנו ת ת מ ביו טי ק פ ם א אי צ מ מ  ל

ם בהם. העולי

ת .5.1.5.7 ח ט ב ם ה ת מינו ם של ז אבי ש ם מ צי חו ת, לעמוד בדי נ ת במדיניו טרו מ  ב

שות. ובדרי

ם הגדרת .5.1.5.8 טריוני רי ם לקבלת ק כוני ת סי ת. ברמו לו הקבי

ת .5.2 ניו מדי

ת5.2.1 ניו מדי ת . ח ט ב דע א מי ל ה הלי עובדי כל על תחו מנ ת וכל הארגון ו תיו ש ת ת ה  המוגדרו

ם. בקובץ הלי הנ

ת5.2.2 ניו מדי ה די על תופץ . ת י הל ם לכל הארגון הנ בדי העניין. ובעלי העו

ת5.2.3 ניו מדי ת . ח ט ב :הארגון של מידע א

ד • אגי ב ת ם בע״מ ראשון מני קיי ת ניהול מערכת מ ח ט ב ם מידע א א ת ה שות ב  לדרי

ך ISO 27001 תקן תו ת לעמוד שאיפה מ שו הלה, בדרי ת, ההנ חו ם הלקו קי ת חו תקנו  ו

ם רטי ד טנ בס ם ו בלי קו ת ולספק בשוק, מ חו קו מין שירות לל מן. א הי מ ו

ד • אגי ת ת יבצע ה ם על שמירה תוך עבודתו א קי ת חו שו ת של ודרי חו קו  ורגולציה ל

מי חו ת ת ב ח ט ב מידע. א

ד • אגי ת ר ה ם בצורך מכי שו חון מנגנוני ליי ט ת בי ח ט ב א ם מידע ו חו ת פעילותו. ב

ת • הל ד הנ אגי ת ת תעשה ה ת מניעת לשם המרב א שרו ה או למעילה האפ א די על הונ  י

ד עובדי אגי ת שר גורם כל או ה קי קשר לו יש א ס ד. עם ע תאגי ה
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ד • אגי ת מי מערך ינהל ה ם לניהול דינ כוני ם סי חו ת ת ב ח ט ב דע ה מי  העת בכל ויפעל ה

טין ק ה ת ל ם א כוני סי ם ה א ת ה ת ב תחו תפ ם הפעילות. לה כוני סי  קביעת תוך ינוהלו ה

ם טריוני ם קרי ם ברורי ת מר חו ה כך ל הי תן שי ת ני שוו ם בין לה כוני סי ם. ה שוני ה

ד • אגי ת ט ה קו ם בכל ינ עי צ מ א ם ה תי או תו חסיונו, על לשמור כדי הנ תו שלמו מינו  וז

דע של מי ע על להגן בשביל וכן ה ד מי תיו, ושל שלו ה חו קו ם הגעתו מפני ל  לא לגורמי

ם שי ד מור אגי ת ה או מ ה אף ו/ צ חו לו. מ

ת • הל ד הנ אגי ת ת ה ב חוי ך מ ד שיפור של לתהלי מי ת ם מ דו קי הול מערך ו ת ני ח ט ב  ה

המידע.

ד • אגי ת ת להעלאת יפעל ה דעו ם עובדיו של המו בדי העו עמו ו ט בטי מ ת להי ח ט ב  א

ח מידע, טי ב שא מידע כל כי וי ד עובדי ע״י המועבר בנו אגי ת שמר ה ת י דיו סו  ללא ב

ה שמה חשש שיהי ת או לא ט קי ד. מצד פעולות נ תאגי ה

ת • הל ד הנ אגי ת ת ה ב חוי ת ליצור מ שתי ת ת שכיו ת להמ קי ס רה ע ק מ רוע של ב  חריג אי

שר כשל כל או ד של שוטפת פעילות תמנע א אגי ת תן ה מ תי שירות ו כו מין אי א  ו

ת. חו ללקו

ת • מדיניו ר ה ק ס שרר תי ת ע״י ותאו הל ד הנ אגי ת ת ה ח ר במסגרת לשנה א ק ה ס הל  ההנ

עי ולאחר החברה, של חון אירו ט מידע. בי

ת5.2.4 ר קי ס ת . ת מדיניו ח ט ב תר בין תכלול מידע א ת הי ם א שאי ם הנו אי ב :ה

ם .5.2.4.1 שינויי ת שנערכו ה שתי ת בת לוגיו דע טכנו מי ם הארגון של ה שינויי  ,וה

ם ם הנובעי ה ם בפרופיל מ כוני סי הארגון; של ה

ם .5.2.4.2 שינויי הו ה בה שזו ת בסבי צוני חי ם ה עי שפי ם המ ם ג ם פרופיל על ה כוני סי  ה

הארגון; של

ת .5.2.4.3 שו רי דרי סד ה ת, ו ת הבקרו חון הציו ט בי ה ם ו ם העדכניי שי  פי על הנדר

ה ק קי ח ה ה פ ק ת ס על ,או ה סי ה ב ק קי שה; רגולציה או ח חד

ם .5.2.4.4 מי די ק ם או ת הלי ם נ בלי קו בארגון; מ

עדי5.2.5 ך .י מ ס ת מ ת מדיניו ח ט ב דע א המי

ת קביעת .5.2.5.1 ס ה תפי הל ת ההנ ת א ח ט ב דע א מי ש בארגון, ה שו תו ואי בו מחוי

לנושא.
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ת קביעת .5.2.5.2 ם עקרונו חי ם מנ שו ת ליי ח ט ב ם שעל בארגון, מידע א ס סי תן ב  ני

ה הי שם י צעי ליי מ חה, א בט תן ולאורם א ה ני הי ת לבחון י ה רמת א ח ט ב א  ה

ת. מ קיי ה

ת רמת העלאת .5.2.5.3 דעו מו הלי של ה שאי ועובדיו הארגון מנ ת לנו ח ט ב מידע. א

ת הגדרת .5.2.5.4 כויו מ ת ס ח ט ב בארגון. מידע א

תן .5.2.5.5 ם מסגרת מ כי תהלי ם ל רכזיי מ שאי בארגון ה ת בנו ח ט ב ך מידע, א  תו

ת יצירת שתי ם ת ם לנהלי פי קי ם מ מי חו ת ם. ב שוני ס ה סי ם להגדרת ב עדי  הי

ם ם הנוגעי תחו מ. ל א״ מנ ה

ם, .5.3 די קי פ ת, ת ריו ח ת א מכויו ס

בלי5.3.1 מ ת בפעילות לפגוע . קי ס ע ת ה טפ שו ה ה ת הנובע הארגוני ובמבנ  זו, מפעילו

ה מנ ק ת תו רו ת מסג שר ארגוניו שמו א ת יי ת א ת מדיניו ח ט ב דע א מי  ויבקרו בארגון, ה

ת פן א שומה. או ת יי רו ת אלה מסג רו ת מגדי ם בעלי א די קי פ ת ם, ה שוני ת ה  א

ם ה תי מכויו ם ס סי ח הי ם ו ה ם ביני חו ת ת ב ח ט ב דע. א המי

ה5.3.2 בנ מ ת ניהול מערכת של ארגוני . ח ט ב בארגון: מידע א
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ר5.3.3 מ״ מנ ה ת הינו . מכו ס ה העליונה ה ד חי הי ר בכל ו שו מ הק א״ א ל הו  מי בפועל ו

ת הגדרת על שאחראי שו מן, הדרי שו א ולכן ויי ם בחברה מוגדר הו אי ג ר ח מ. א א״ מנ

די5.3.4 קי פ ת אי . ר ח מ: א א״ מנ

אי .5.3.4.1 ר ח ת ניהול מערכת א ח ט ב ת נושא מידע א חריו א ם ב שו  של בפועל ליי

ת ת מדיניו ח ט ב דע א מי תה תוך הארגון של ה ט ת פרי מטלו לביצוע, ל

שות, ת, דרי חיו ם הנ ם נהלי ם. וכלי לוגיי רת טכנו אי זו, במסג ר ח מ א א״  מנ

ת ינחה ם כל א רמי  נגיעה לו שיש בעבודתם נושא בכל בארגון, הגו

ת אבטח מידע. ל

סף .5.3.4.2 ה בנו הי אי י ר ח ם על א שו ת של בפועל היי ת מדיניו ח ט ב דע א מי  ה

ם חו ת ה ב ח ט ב א ת ה ב ציוד של הפיזי שו לוגי ומח ת טכנו ח ט ב א ם. ו כי מ ס מ

די .5.3.4.3 קי פ אי ת ר ח מ א א״ ם: מנ ללי כו

ת הגדרת .5.3.4.3.1 ת תכני ח ט ב מידע. א

ת ועדכון גיבוש .5.3.4.3.2 ת מדיניו ח ט ב מידע. א

ה .5.3.4.3.3 ה הכנ מע ט ה ם, של ו ת נהלי חיו ת עבודה הנ לוגיו דו מתו שאי ו  בנו

ת ח ט ב מידע. א

שאי ויידועה להנהלה ייעוץ .5.3.4.3.4 ת בנו ח ט ב מידע. א

ה נציג של שוטף עדכון .5.3.4.3.5 הל ת ההנ ח ט ב א מידע. ל

ל .5.3.4.3.6 פו רועי טי ת באי ח ט ב מידע. א

ם הגדרת .5.3.4.3.7 טי ר ד טנ ס ם ה שו טכני ליי ת של ה ח ט ב דע א מי  ה

ת הארגון. במערכו

ם .5.3.4.3.8 ת ייזו שו ת מערכות של לרכש דרי ח ט ב מידע. א

ת הגדרת .5.3.4.3.9 שו ת דרי ח ט ב דע א מי כי ה תהלי ח ב תו ת פי  מערכו

מן על ובקרה ורכש עדכון( או )חדשות שו ם במהלך יי טי ק רוי  הפ

ם. שוני ה

ת הגדרת .5.3.4.3.10 שו ת דרי ח ט ב ת עבור מידע א שתיו המידע. ת

ת העלאת .5.3.4.3.11 שאי הארגון עובדי מודעו ת לנו ח ט ב מידע. א

ם על בקרה ביצוע .5.3.4.3.12 שו ת יי ת מדיניו ח ט ב דע א מי ת ה  במערכו

שונות ר ה תו אי ם ו עי רו ם. אי חריגי

רי ביצוע .5.3.4.3.13 ק ם ס כוני ם סי תיי פ קו ם ת ם )סקרי ם או כוללי רי ק  ס

ת ם הן ספציפיות( במערכו מיי הן פני ם. בלתי ו תלויי
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ת .5.3.4.3.14 ת התעדכנו לוגיו ת בטכנו ח ט ב ר מידע א תו אי ת ו לוגיו  טכנו

ם צרי מו ם ו מי אי ת מ לארגון. ה

שור .5.3.4.3.15 ת אי כני ת תו ח ט ב שור המידע, א ת פעילויות ואי רגו  החו

ת כני תו ה. מ ח ט ב א ה

מצעי קביעת .5.3.4.3.16 ה א ת ההגנ פיזי ם ה א ת ה ם ב קו מי ורמת המערכת ל

דע סיווג תו המי א או לה. הי מכי

שה מניעת .5.3.4.3.17 ת גי ם ידי על פיזי רמי ם גו ם שאינ שי למערכות מור

ם. מכי ס למ ו

שה נהלי קביעת .5.3.4.3.18 ת גי ח ט ב או ת לציוד מ ת ומערכו לו מכי מידע. ה

שה נהלי קביעת .5.3.4.3.19 ת גי ח ט ב או ם מ מכי ס מ ם ל לי מכי רגיש מידע ה

ם א ת ה מו ב קו מי המידע. ולסיווג ל

תו .5.3.4.4 מכו ס ד מנכ״ל של ב אגי ת ל ה ת להאצי כויו מ אי של של ס ר ח מ א א״  מנ

ם ם לגורמי רי ח ד. א בתאגי

שנה קבלני .5.3.5 מ

ם .5.3.5.1 אי ר ח ם על א שו ק של בפועל יי מי חל חו ת תו מ ריו אי של אח ר ח מ א א״  מנ

מי חו ת ם פעילותם ב א ת ה ב ת ו ם למדיניו שנקבעו. וכלי

בדי5.3.6 עו הארגון .

ם ע״פ עבודה .5.3.6.1 הלי שנקבעו. הנ

תכנון .6

ל .6.1 פו ם טי ני כו סי ת ב מנויו ד הז ו

כללי6.1.1 .

ת וקובע מעריך הארגון .6.1.1.1 ם א כוני סי ם ה ת על לטפל יש בה א מנ  יוכל שהו

ת להשיג ת א רו ט מ ם נכתב שלשמן ה ש מיו ם. קובץ ו הלי הנ

ל .6.1.1.2 פו ם הטי כוני פן יבוצע הארגון של בסי ת על שוטף באו ח מנ טי ב  כי לה

ת משיג הארגון ת א רו ט מ ב ה מ. במסגרת לעצמו שהצי א״ מנ ה
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ל .6.1.1.3 פו ם הטי כוני סי תן ככל למנוע בכדי יעשה ב ת לא השפעות הני  ל רצויו

ד פעילות תפקו הארגון. ו

ל .6.1.1.4 פו ם הטי כוני סי ה תוך תכנון, לאחר יעשה ב ר תי ד שיפור להשגת ח מי ת  מ

מ א״ מנ ת ולעמידה ב טרו מ ם ב עדי הי הארגון. של ו

הערכת6.1.2 כוני . ת סי ח ט ב דע א מי

כון רמת של הערכה יבצע הארגון .6.1.2.1 סי שקפת ה ת לכל הנ ח ת א  ממערכו

דע המידע, ם הפיזי, המי צרי תו ם ה קי ש מ מ ה ם הערכת שברשותו. ו כוני סי  ה

ס ס ב ת שות רמת על ת ס מערכת כל של הרגי ח תיי ת כוני למכלול ו ת סי ח ט ב  א

דע ם. המי אליי צי טנ הפו

ם הערכת .6.1.2.2 כוני סי ם תעודכן ה א ת ה ם ב שינויי ם, ל קיי ס ת, שינויי ע שתי  ת

ה ר קי ת ס תי פ קו ת וע״פ ת ט חל אי ה ר ח מ. א א״ מנ

אי .6.1.2.3 ר ח מ א א״ ם מנ רי ייזו ק ם ס כוני ת סי קו בדי ת ו ח ט ב ת של מידע א  מערכו

ת בארגון. שונות ה סיווג בעלות מערכו רו גבו ק ס פן יי תי באו פ קו ם ת א ת ה  ב

ת חיו הלה. להנ ת לגבי ההנ ת, מערכו אי אחרו ר ח מ, א א״  נציג עם בשיתוף מנ

הלה, ת יקבע ההנ ת א רו ם תדי רי ק ס ם ה א ת ה המערכת. לרגישות ב

ם .6.1.2.4 רי ק ס ססו ה ב ת ח על י תו ם ני כי הלי ם ת קיי ס ת וייבחנו ע צעי יעילות א מ  א

ה שמו ההגנ ת בארגון שיו א ת רמת ו ת הגדרו ח ט ב דע א מי המידע. במערכות ה

ם הארגון .6.1.2.5 רי יזו ק ת ס ח ט ב ת לפני מידע א ע מ ט ם ה ם שינויי תיי שמעו  מ

כון בעלות במערכות גבוה. סי

ם .6.1.2.6 א ת ה ם להערכת ב כוני סי ם ה הל ייזו ת מנ ח ט ב דע א מי  של מהלך ה

ת סיונו רה ני ם חדי קרי בו דע למערכות מ מי הארגון של ה

ת .6.1.2.7 קו ת יבחנו אלו בדי תן א דו ת של עמי כוני בפני המערכו ת סי ח ט ב  מידע א

ם מיי ם. פני צוניי חי ת ו רו רה מבחני תדי ח החדי ק ת בחשבון תי  רגישות א

המערך.

קי .6.1.2.8 בד ת מ רו ת יבוצעו החדי רו הלת ע״י שתיקבע בתדי די על החברה, הנ  י

ם רמי ם גו עיי צו ק ם, מ מאיי ם, בלתי עצ ם תלויי צוניי  מניעת תוך לחברה, חי

ם ניגודי סי ר ט ת אינ ט קי צעי ונ מ ת א רו הי ם. ז בי חיי ת מ

ם הערכת .6.1.2.9 כוני סי ה לפי תתבצע ה צ רי ט מ ה: ה א ב ה
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ת תברו לאירוע הס

גבוהה בינונית מוכה נ

השפעה

של

רוע האי

מוכה נ מוכה נ מוכה נ מוכה נ

הה גבו בינונית מוכה נ בינונית

הה גבו הה גבו בינונית הה גבו

טי רי ק טי רי ק טי רי ק טי רי ק

ם כוני ם סי לי בי :ק
כון *רמת כה סי מו ה לא - נ הי בדן על השפעה ת ת הפרת מידע, או דיו ת לפעילות או סו קי ס ע  ה
כון *רמת ת סי ה בינוני שפע ה ק גורמת שאינה מוגבלת - בדן על לנז  לפעילות או מידע או

ת. קי קון העס ם תי קי שך הנז מן ימ קצר. ז

ם כוני ם סי ם שאינ לי :קבי
כון *רמת הה סי בו ה - ג הי ת השפעה ת תי שמעו בדן על מ ת הפרת מידע, או דיו  לפעילות או סו

ת. קי קון העס ם תי קי ת עלול הנז שך. להיו ממו
כון *רמת ת סי טי רי ק - ק קון בר שאינו נז ם תי מצעי א ם ב רי מן ובמשך סבי ר. ז סבי

ל6.1.3 פו טי ני . כו סי מ ב ״ א

אי .6.1.3.1 צ מ ם מ רי ק ס ת ה קו בדי ת ו רו חו החדי דוו  הארגון להנהלת ויוצגו י

ם ם ולגורמי כי מ ס ם מו ספי רת נו ר במסג ק הלה. ס ם כל לגבי ההנ אי צ מ מ  ה

רי יקבעו שיאותרו פויות סד פול עדי ת לטי חו לו ם ו מני ם. ז תו לסיו ריו  של באח

אי ר ח מ א א״ ם מנ קיי לוודא בנדון מעקב ל קצו כי ו ם לכך הו אבי ש מ ם. ה תי או הנ

ם .6.1.3.2 כוני ם סי ם שאינ לי ת )רמה קבי טי רי ם וגבוהה( ק בי חוי  לידיעת להגיע מ

ה הל ד ההנ ם. עם מי אי על גילויי ר ח מ א א״ ר לקבל מנ שו ה מפורש אי הל הנ ה  מ

חס כון בי ה לסי פול שאינו כז די. בטי מיי

ם עם .6.1.3.3 ל סיו פו ם, הטי אי צ מ מ אי יבצע ב ר ח מ א א״ קרה מנ ם על ב שו  יי

ת. ההמלצו

רת .6.1.3.4 ל במסג פו כוני הטי ת בסי ח ט ב שמו מידע א ת ייו  בחברה. שונות בקרו

ת ת הבקרו ת יכולו ם להיו ת ת או קן של A נספח של הבקרו  או ISO 27001 ת

ת ת. בקרו ת מקרה, בכל אחרו ח בקרו פ ס הנ ת שאינן מ שמו היו מיו  לאחר י

ה תן בחינ מ ה״ ו ק צד ה סר ״ ם. הצורך לחו שו ביי

ת .6.2 רו ט מ מ ״ ת א תכניו תן ו שג ה ל
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ת6.2.1 הל הנ ת תגדיר הארגון . רו ט ם מ עדי ת וי ח ט ב א מידע. ל

ת6.2.2 רו ט מ ה ם . עדי הי ך על יקבעו ו מ ת ס שתי ל ת הו ת שהוגדרה הני או צ תו ם ו רי ק ס  ה

ם קי בד מ ה מו בארגון, שנערכים ו אי ת ש לאופן וי מו ם, מי הלי ת הנ בו ה ולמחוי הל  ההנ

טוי לידי שבא כפי ת בי מדיניו ת ב ח ט ב דע. א המי

ת6.2.3 רו ט מ ה ם . עדי הי ת יוגדרו ו קציו ם שונות לפונ ם וברבדי מ. שוני א״ מנ ב

ת6.2.4 רו ט מ ה ם . עדי הי רת ידונו ו ר במסג ק הלה ס שרו הנ ת ע״י ויאו הל הארגון. הנ

או יעד .לכל6.2.5 ה ו/ ר ט ת יקבעו מ ם לפחו ם הדברי אי ב :י

ייעשה מה .6.2.5.1

ם .6.2.5.2 שאבי ם מ שי הנדר

אי .6.2.5.3 ר ח א

ך .6.2.5.4 ם היעד תארי סיו ל

ת הערכת ביצוע אופן .6.2.5.5 או צ ך תו הלי ת ה

ה .7 כ מי ת

ם .7.1 בי א ש מ

ת .על7.1.1 ם מנ קיי ת מערכת ל כו ה אי ם הארגון מפנ אבי ש ם וכוח שונים מ ד מן. א מיו

ם:7.1.2 עי צ מ א ה .

ה .7.1.2.1 קצי אי של פונ ר ח מ א א״ בארגון. מנ

ם .7.1.2.2 ם קיו קי בד ם מ מיי ם פני מו )המבדקי קיי ת ר באופן י ח כדי סדי טי ב  לה

בתקן(. עמידה

ם .7.1.2.3 ף כלי סו ם, לאי תוני תיעוד. נ

ם .7.1.2.4 ת כלי תוכנו העבודה. לביצוע ו

ח7.1.3 כו ם: . ד א

אי .7.1.3.1 ר ח מ. א א״ מנ

ה של עבודה שעות .7.1.3.2 הל ם וביצוע ההנ רי ק ם. ס בדקי מ ו

שנה קבלני .7.1.3.3 ם. ולביצוע ליעוץ מ רי ק ס

ם .7.1.3.4 אבי ש הוי מ ת לזי שו ת דרי ו תי ק חי שות ת ת. של ודרי חו לקו

ב:7.1.4 צי ק ת .
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ם .7.1.4.1 כ ס ה ה כ מ ס התעדה. גוף עם שנתי ה

ב .7.1.4.2 קצי ת ת ק ס ע ה ם ל מ. עובדי קב״ ו

ב .7.1.4.3 קצי ם ע״י הדרכה ולשעות להדרכה ת ם גופי מיי ם. פני צוניי חי ו

ם .7.2 רי שו כי

הארגון7.2.1 ש . איי ת )ישים( י ם עובדיו א ה די קי פ ת ם ב מוגדרי ך על ה מ ה, ס מכ ס  השכלה, ה

סיון, ם ני שורי ת כי מנו מיו :כדלהלן ו

אי7.2.2 ר ח א מ . א״ ה בעל - מנ ת ראי ד של רוחבי קו ד הארגון, תפ קי תפ הולי ב  בכפוף ני

ם לדרגים רי שרה בארגון בכי ה והכ מ אי ת ם מ חו ת ת ב ח ט ב דע א מי ת ע״י ה  הדרכו

ת צוניו ת, חי שיו אי ד ו מו וכדו׳. עצמי לי

ק .עורך7.2.3 בד ת מ כו מי אי מי נציג - פני צוני או פני שר הארגון של חי ת לו יש א  הידע א

סיון הני ם בעריכת ו קי בד ת ע״י מ ת הדרכו צוניו ד או חי מו עצמי. לי

ת7.2.4 מ ש ה ם . בדי ם העו ה די קי תפ הול במערכת ל ת ני ח ט ב שר רק תיעשה מידע א  עמדו כא

ם טריוני לעיל. שהוגדרו בקרי

ה7.2.5 רכ הד .

ד לכל יגדיר הארגון .7.2.5.1 קי שפיע תפ ת נושא על המ ח ט ב ם מידע א טריוני  קרי

ד, במסגרת להכשרה ברורים קי תפ ם רק ה שר עובדי ם עמדו א טריוני רי  אלו בק

ם למלא יוכלו די קי פ אלו. ת

אי .7.2.5.2 ר ח מ א א״ ת יבנה מנ כני ם להדרכת תו לי מהדרג החל עובדי הו  וכלה הני

התפעולי. בדרג

ה .7.2.5.3 ס ההדרכ ס ב ת הוי על ת ם זי ה תוך בארגון הצרכי מ א ת  הארגון לאופי ה

ם ת והעובדי כני תו שר ה אי ע״י תאו ר ח מ א א״ קר מנ תבו א שאכן ידו על ו  הי

מבוצעת.

ת .7.2.5.4 תועדו ההדרכו החברה י ר ו שמו שומות ת ם הדרכה ר ללי ת הכו קף א  הי

ם, בשעות, שתתפי מר מ וכיו״ב. להדרכה חו

אי .7.2.5.5 ר ח מ א א״ חר מעקב יערוך מנ דה ההדרכה ביצוע א מי ב ה ו ה  פערים ויז

שלים ם י ת ם או שתוכנן. במועד הודרכו שלא לעובדי

ת יעריך הארגון .7.2.5.6 ת א ביו טי ק פ ת א רכו ם ההד מצעי א שובי כגון שונים ב  מ

ל הדרכה, שאו ם ת ם במהלך עובדי קי בד ם מ מיי ח פני תו ם. וני עי רו אי

שאי .7.2.5.7 היו הדרכה נו ת י ם לפחו שאי ם: הנו אי ב ה
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IS-4 מספר: נוהל 0 עדכון:מידע אבטחת ניהול מערכת נהלי
ה ערך: תני א מ הנ ק: כ ד הן ליאור ב ה:כ ר ש אלי אי ך: לוי ס רי א 12.2015 ת

שא: ל מערכת הנו הו ת ני ח ט ב דע א ך 14 עמודמי 25 מתו

מ. נהלי .7.2.5.7.1 א״ מנ ה

ת7.2.5.7.2. מ. מדיניו א״ מנ ה

ם .7.2.5.7.3 עי רו בארגון. שהיו אי

ת .7.2.5.7.4 ם מטרו עדי ם וי חו ת מ. ב א״ מנ ה

ם: .7.2.5.8 כי רי סיון בעלי פנים, גורמי מד שרה הני ת וההכ לי מ סי כ מ  כמו ה

אי ר ח מ, א א״ הל מנ ם כמו חוץ וגורמי רשת, מנ ם. יועצי צוניי חי

שמר הארגון .7.2.5.9 ת י שומות א ה ר מ ש ת הה ההדרכו ם ו א ת ה שמירת ב  רשומות ל

ת, כו שר כך אי חר מעקב שיתאפ שכלה, א סיון הה ת. הני ההדרכו ו

ת, ירענן, הארגון .7.2.5.10 תי פ ת תקו ם א הלי ם לכלל הנ בדי ת בכדי העו ת להעלו  א

ת ם מודעו בדי ת העו שיבו ם עבודתם לח ת מ רו ת ת להשגת ו רו ט מ. מ א״ מנ ה

ק בארגון, חדש עובד .7.2.5.11 חל ת כ פ קו ת סיון מ שרה הני  הדרכה יעבור שלו, וההכ

ה והכשרה מ א ת ה מ נהלי של ולהכרה ל א״ מנ ת הארגון, של ה אחריו אי ב ר ח  א

מ א״ או מנ הל ו/ מנ הישיר. ה

ה .7.2.5.12 ד מי ד עבור ונדרש ב קי פ ם ת סוי שרה מ ק ע״פ הכ היו תקן, או חו  אלה י

ת לפני חובה ק ס ע דו. העובד ה אי בתפקי ר ח מ א א״ דא מנ שרתו יוו  העובד של הכ

ם ד. שיבוצו טר לתפקי

ם .7.2.5.13 כ ס ה ה ט לי ק ת יכלול החברה עובדי של ה סו ח תיי ת לענישה ה שרי  אפ

ה כאשר ה ת של הפרה מזו חון מדיניו ט דע. בי המי

כוני הערכת .7.3 מ סי ״ א

הארגון7.3.1 ם לכלל ברור מסר יעביר . בדי ם העו העובדי מו ו ע ט ס מ ח ם בי ת ריו אח  ל

ת שי ם להצלחת האי שו הול מערכת יי מ. ני א״ מנ ה

העברת7.3.2 ר . ס מ ת תכלול ה ת א סו ח תיי ה שפעה לאופן ה ת על שלהם הה ח ט ב דע א  המי

ת בארגון, שלכו ת אי של והה מו א ת ם ה ת שיכולי ה להיו א צ ם. של תו ת הגו תנ ה

הארגון7.3.3 ם יעביר . ם לעובדי בדי העו עמו ו ט ת מ ת א מ מדיניו שלו. א״

ל .7.4 פו ני טי כו סי מ ב ״ א



I T
שון? מניב רא

ר: נוהל פ ס IS-4 מ 0 עדכון: הלי ל מערכת נ הו ת ני ח ט ב דע א מי
ך: רי 12.2015 תא ה: ר ש אלי אי לוי ס ק: הן ליאור בד כ ה ערך: תני א מ הנ כ

ך 15 עמוד 25 מתו שא: ל מערכת הנו הו ת ני ח ט ב דע א מי

הארגון7.4.1 ק . חזי מה י שי ת ר שי של עדכני ם שעת לשגרה, קשר אנ רו  אי גילוי או חי

ת. מו א ת ה

מה7.4.2 שי הר ת תכלול . ם א רטי ם הפ אי ב :ה

ע .7.4.2.1 ד מי שא ה הנו המועבר/

רם .7.4.2.2 טפל הגו מ ה

ת ושעות דרכי .7.4.2.3 שרו ק ת המטפל. הגורם עם הה

ע .7.5 ד עד מי מתו

כללי7.5.1 .

שמור הארגון .7.5.1.1 שומת י ת ר דו מעי ת ביצוע על ה שו ם, של דרי ת נהלי ראו  הו

ם וכדו׳. ת ר ט שומות של מ א אלו ר ת הי ת להראו שר א חד הק ב ערכי ה העקי  ו

ת תכנון שבין ך לביצועם, הפעולו ת של שילוב תו טו ל ח ה ת ה מדיניו ה  של ו

הלה. ההנ

ד .7.5.1.2 עו ת יכלול התי ם א כי מ ס מ ם ה אי ב :ה

ת ם טיפול תכני כוני סי .7.5.1.2.1

ם כישורי שי ם אנ שפיעה עבודה המבצעי עי על המ מ ביצו ״ א .7.5.1.2.2

ת או צ ם הערכת תו ני כו סי ה .7.5.1.2.3

ת או צ ל תו פו ם טי כוני סי ב .7.5.1.2.4

ת או צ ר תו טו ה ני ד מדי ם של ו א״ מנ ה .7.5.1.2.5

ת ם תכני קי בד ם מ מי פני .7.5.1.2.6

ת או צ ם תו קי ד ב מ ה .7.5.1.2.7

ת או צ רי תו ק הלה ס הנ .7.5.1.2.8

ת אי מו א ת ת ה או צ תו ת פעולות ו קנו ת מ .7.5.1.2.9

שימת אי ר צ ם מ סי כ נ .7.5.1.2.10

ם בל לשימוש כללי ם מקו כסי בנ .7.5.1.2.11

ת שה בקרת מדיניו גי .7.5.1.2.12

שות סיון דרי מי לחי כ ס ה סיון ו חי .7.5.1.2.13

ת שו דרי ם, קי ת חו קנו ת ת, לנושא הארגון וגישת חוזיו .7.5.1.2.14

ת הול מדיניו ת ני חו ת מפ .7.5.1.2.15
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ם של לוג עי רו אי .7.5.1.2.16

ל נוהל הו תגובה ני לאירוע ו .7.5.1.2.17

ל נוהל פו ה טי מדי ה ב ק תי נ .7.5.1.2.18

ק נוהל לו ה סי מדי .7.5.1.2.19

שום תהליך ת רי הסר ם ו שי תמ ש מ .7.5.1.2.20

ת תהליך א צ ק ת ה הסר ת ו שאו הר .7.5.1.2.21

ת7.5.2 ר צי ע ועדכון .י ד עד מי מתו

הל .7.5.2.1 ס הנו ח תיי ד לכל מ עו תי קר ה בו מ ם, :בארגון ה ת מפרטי או ר  עבודה, הו

ם נהלים, מי שי שימת תר ם ור ספחי רט. נ כמפו

ר .7.5.2.2 ם מספו הלי ם: הנ פי עי הס ה ו א: המבנ IS- X.Y.Z.N.N.N.N הו

IS- ת ניהול למערכת שייך שהנוהל מציין ח ט ב (Information security) מידע א

X - ת מציין ספר א מ ל ה בי קן שמופיע כפי המו ת  ISO 27001 ב

Y - שא מספר הנו מי הנו X. נוהל של הפני

Z - ך רץ מספר הנו שא בתו ציין הנו מ ת ה רי מספרו א דו סי הל של ה ך הנו שא בתו  הנו
המוגדר.

N - ם רץ מספר הנו א ת ה מה לרמת ב שי מך. הר מס ב

מא: צירת של נושא לדוג דע ועדכון י עד מי ספר מתו מו קן מ ת א ולכן 7.5.2 כ ב ספר הו מו  י

.N ,2=Z ,5=Y ,7=X=0 כ החברה בנהלי

ר .7.5.2.3 ם: מספו חי ספ ם נ חי ספ ספרו הנ מו פן י א: באו שר X.Y.Z.V הב  X כא

ת מציין ספר א מ ל ה בי ת מציין Y הנוהל, של המו ספר א מ בנוהל, הסעיף של ה

Z ת מציין ספר א מ ס של ה פ טו ת מציין V^ לסעיף ה רה. א מהדו ה

ר .7.5.2.4 ת מספו או ר ם עבודה הו הלי ם: ונ מיי ם פני א ת ה ף למספר ב ח הסעי ספ  מנ

A קן. של ת ה
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ראה נוהל כל .7.5.2.5 הו ת ו מי ם שיפורסם. לפני בקרה יעבור פני הלי רסמו נ פו  עם י

ת מ תי אי ח ר ח מ א א״ או מנ ה נציג ו/ הל הנ ה רה מ מה בלבד. הבכי  יכולה }חתי

ת ת להיו ב לרשת העלאה או פיזי שו ת המח ח ש ת שתמ די המ חו  הגורם של היי

ר{. האמו

ת .7.5.2.6 ר קי ם ס כי מ ס שה מ ק במסגרת בשנה פעם תיע בד  לאחר פנימי. מ

ה ר קי ס ם ה יאושררו. ה

ם .7.5.2.7 כי מ ס מ ם ה דכני קו המעו חז שב יו תו במח אי של באחריו ר ח מ. א א״ מנ

ם .7.5.2.8 ם גבי על ידני באופן שנעשים שינויי כי מ ס פן יעשו מ לט באו ך בו  ציון תו

ך שינוי תארי ת שביצע וגורם ה ם השינוי. א כי מ ס שמרו אלו מ ם י  לאחר ג
ם. ק לו סי

ם .7.5.2.9 כי מ ס קף פגי מ שמרו תו ה י קי תי ת ב די עו ם במחשב. יי כי מ ס  ששונו מ

ת קו ידני סר ה י קי תי זו. ל

ק הארגון .7.5.2.10 חזי תק י ח עו שי ם. של מעודכן ק כי מ ס מ ה

ם .7.5.2.11 כי מ ס ם מ ם שאינ אי רי לקו ק סו פן י די. באו מיי

ם .7.5.2.12 כי מ ס ת שהגיעו מ רו קו מ ם מ צוניי הו חי ר לפי יזו קו ך מ מ ס מ ך ה תארי  ו

שלו. העריכה

אי .7.5.2.13 ר ח מ א א״ ת יפיץ מנ ם א כי מ ס מ מי ה ם שצריך ל א ת ה ת ב שאו תוכן להר  ו

מך. ס מ ה

ל7.5.3 פו טי ני . כו סי מ ב ״ א

ד כל .7.5.3.1 עו תי ם לכל עת בכל נגיש בארגון ה רמי ם הגו שי ר אליו. לגשת המו

ת יגדיר הארגון .7.5.3.2 שאו שה הר ב למערכות שונות גי שו ם המח כסי לנ ם ו  פיזיי

בארגון.

ד כל .7.5.3.3 עו תי טלי ה גי שמר בארגון הדי פן י ך שינוי כל שבו באו מ ס מ עד ב  מתו

ק יכולת ויש הו לבדו ם מי ר ת שביצע הגו שינוי א ת. גרסה לשחזר או ה מ ד קו

עוד .7.5.3.4 שר תי שמר (PDF ,JPEG קבצי )כגון לשנותו אין א ם י רמטי  בפו

ם ריי קו מ שר ה ם א שינוי. ברי אינ

ד יגדיר הארגון .7.5.3.5 עו תן שאינו תי קה. ני חי מ עוד ל ה תי ה ז הי תן י  לעריכה ני

ם, לעובדים שי ר מו ם/ רי ם. לשאר בלבד ולצפיה בכי בדי העו
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ד .7.5.3.6 עו ה פיזי תי הי ם נגיש י ה שיוגדר. כפי לעובדי ד מי ד ב עו התי ״רגיש״ ו

ת יגביל הארגון שה א ם לתיעוד הגי רי אזו ם ל מי ל או מצו שה ו/ ה הגי הי  ת
ת ם 2 בנוכחו שי לפחות. אנ

מן .7.5.3.7 ת שמירת ז שומו ר

שומות שמירת .7.5.3.7.1 ת ר איו שבונ ת ח שפטיו מ שנים 7 :ו

שומות שמירת .7.5.3.7.2 ת: ר כו שנים 3 אי

שומות שמירת .7.5.3.7.3 ת ר רו שו ת לפעילות הק רו שי צר/ שנים 7 :המו

שר .7.5.3.7.4 ת יש כא שו ק דרי שמרו חו ת י מו שו ם הר א ת ה לדרישה. ב

ל .7.5.3.8 סו ת חי שומו ר

ך מידע בעלי רשומות .7.5.3.8.1 סיון המצרי הארגון. ע״י יגרסו חי

ה .7.5.3.8.2 ד מי ת ב מ קיי שת ו ח דרי ק לקו לו  לפי לפעול יש - רשומות לסי

שה. הדרי

ת רשומות .7.5.3.8.3 כו לאשפה. יושלכו רגיש מידע ללא אי

ק .7.5.3.8.4 לו ם סי ם מצעי רוניי ט ק ם יעשה אל א ת ה ראת ב  העבודה להו

לנושא. שנכתבה

תפעול .8

ת ובקרה תכנון .8.1 לי תפעו

בתכנון8.1.1 ך . תהלי ש ה מו מ, למי א״ ך לכל מגדיר הארגון מנ ם תהלי ה ת מ שו  עבור הדרי

הה רמה נשמרת בו למצב הגעה ת של גבו ח ט ב ת ע״פ מידע א שו מה הדרי ם: בכ פני או

הגדרת8.1.2 ם . עדי ת י טרו מ מי ו חו ת ם. הפעילות ל שוני ה

ם8.1.3 קיו שמירת . ת ו שומו ת ר דו מעי כי ביצוע על ה מ תהלי א״ שהוגדרו. כפי מנ

ם8.1.4 קיו ך . ר תהלי ד סו ת של מ תיעוד בקר ם ו שיניי ם בכל ה הול מערכת של הרבדי  ני

מ. א״ מנ

הגדרת8.1.5 כי . ח תהלי קו ר הארגון עבור הנעשות פעולות על ובקרה פי קו מי חוץ. ב

כוני הערכת .8.2 מ סי ״ א
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הערכת8.2.1 ם . כוני סי ם תעודכן ה א ת ה ם ב שינויי ם, ל קיי ס ת, שינויי ע שתי ה ת ר קי  ס

ת תי פ ת וע״פ תקו ט חל אי ה ר ח מ. א א״ מנ

אי8.2.2 ר ח א מ . א״ ם מנ רי ייזו ק ם ס כוני ת סי קו בדי ת ו ח ט ב ת של מידע א  שונות מערכו

ה סיווג בעלות מערכות בארגון. רו גבו ק ס תי באופן יי פ קו ם ת א ת ה ת ב חיו  להנ

הלה. ת לגבי ההנ ת, מערכו אי אחרו ר ח מ, א א״ הלה, נציג עם בשיתוף מנ ת יקבע ההנ  א

ת רו ם תדי רי ק ס ם ה א ת ה המערכת. לרגישות ב

ארגון8.2.3 ה ם . רי יזו ק ת ס ח ט ב ת לפני מידע א ע מ ט ם ה ם שינויי תיי שמעו ת מ  במערכו

כון בעלות גבוה. סי

ל .8.3 פו ני טי כו סי מ ב ״ א

אי8.3.1 צ מ מ ם . רי ק ס ת ה קו בדי ת ו רו חו החדי דוו ם הארגון להנהלת ויוצגו י לגורמי  ו

ם מכי ס ם מו ספי רת נו ר במסג ק הלה. ס ם כל לגבי ההנ אי צ מ מ תרו ה או רי יקבעו שי  סד

פול עדיפויות ת לטי חו לו ם ו מני ם. ז תו לסיו ריו אי של באח ר ח מ א א״ ם מנ קיי  מעקב ל

לוודא בנדון קצו כי ו ם לכך הו אבי ש מ ם. ה תי או הנ

ם8.3.2 כוני סי ם . ם שאינ לי ת )רמה קבי טי רי ם גבוהה( ק בי חוי ה לידיעת להגיע מ הל ד ההנ  מי

ם. עם אי על גילויי ר ח מ א א״ שור לקבל מנ ה מפורש אי הל הנ ה ס מ ח כון בי ה לסי  כז

פול שאינו די. בטי מיי

ם8.3.3 ע ם . ל סיו פו ם, הטי אי צ מ מ אי יבצע ב ר ח מ א א״ קרה מנ ם על ב שו ת. יי צו מל הה

ת8.3.4 ר סג מ ב ל . פו כוני הטי ת בסי ח ט ב שמו מידע א ת ייו ת בחברה. שונות בקרו  הבקרו

ת ת יכולו ם להיו ת ת או קן של A נספח של הבקרו ת או ISO 27001 ת ת. בקרו אחרו

ת מקרה, בכל ח בקרו פ ס הנ ת שאינן מ שמו היו מיו ה לאחר י תן בחינ מ ה״ ו ק צד ה ״

ם. הצורך לחוסר שו ביי

ם הערכת .9 עי צו בי

ר, .9.1 טו ה, ני ד די ח מ תו הערכה ני ו

קרה9.1.1 ב שוטפת .

ם הארגון .9.1.1.1 קי קרה של מערך ה כי ב ל לתהלי הו ם הני שוני ת וכן ה שתי  לת

ב שו בחברה. המח
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תו .9.1.1.2 ר ט קרה מערך של מ א הב ם לגלות הו א ם ה שו ם, של היי הלי  הנ

ת ראו ם ההו אבי ש מ ה ם ו צי ק מו ם אכן ה תני שות מענה נו ם לדרי ה לי  מכוון א

הארגון.

מצעי .9.1.1.3 קרה א ם יכלול הב עי צ מ הוי לגילוי א ם של וזי עי רו ם. אי חריגי

ק הארגון .9.1.1.4 בדו ת י ת א ביו טי ק פ קרה מערך א קם. הב שהו

ר9.1.2 טו ה .ני ר קי ס מ של ו א״ מנ

צעי יפעיל הארגון .9.1.2.1 מ ר בקרה א סקו ם וי ת חי או מן במרוו ם ז כנני תו  על מ

ת :שיוכל מנ

ת .9.1.2.2 הו מן לז ת בז מ ת א סיונו ת פריצה של ני תקריו חה. ו ט ב א

ת .9.1.2.3 הו ם לז עי רו ם או אי רמי ם גו תח שיכולי תפ ת לה תקריו חה. ל בט א

ת .9.1.2.4 הו ת לז או ת שגי או צ תו עיבוד. של ב

ם לקבוע .9.1.2.5 א ת שננקטו פעולות ה עי בעקבו רו ת. היו פריצה אי ביו קטי אפ

ם להנהלה לתת .9.1.2.6 ק כלי ם לבדו א ה פעילויות ה ח ט ב א טלו ה ם על שהו שי  אנ

שמו או צעי שיו מ א ת ב לוגיי ם מידע טכנו כראוי. מבוצעי

ר הארגון .9.1.2.7 קו ס ת י ח ק במסגרת לשנה א בד מ מי ה ח עם הפני קר דיוו ס  ב

ת הנהלה ת א ביו טי ק פ א מ. של ה א״ ה מנ ק בדי ת תכלול ה סו ח תיי ת ה צאו תו  ל

קי של בד חה, מ ט ב ת, א ת תקריו או צ ת של תו ד ת מדי ביו טי ק פ ת א  מכל והצעו

העניין. בעלי

ת .9.1.2.8 ביו טי ק פ א ק ה בד ם למול נושא בכל תי עדי ת הי רו ט מ ה שמם ו ה של סד  מו

הבקרה.

ת .9.1.2.9 ם הערכו כוני סי בדקו ה ת י רו ת חצי בתדי או שנתי או שינוי עם ו/  גילוי ו/

ד של ח ם א רמי ם: הגו אי ב ם ה ם בארגון, שינויי ה, שיוניי ם בטכנולוגי  שינויי

ת מטרו ת ב קיו ס ע ם ה כי תהלי ב ם, ו קיי ס ע ם ה ם שינויי מי איו ם שזוהו, ב  שינויי

ם הבקרה, באמצעי ם שינויי צוניי ם כמו חי שות שינויי ה בדרי ק קי שות ח  ודרי

ת. של חו לקו

ת יבצע הארגון .9.1.2.10 ח ק לשנה א בד מי מ ת שיכלול פני ת כל א לויו  הפעי

מ. שמסגרת א״ מנ

ה .9.1.2.11 ד מי מצעי שינוי ונעשה ב א או הבקרה ב חר שינוי ו/  על השפעה לו שיש א

הול מערכת ת ני ח ט ב דע א מי ק יערך ה בד מי מ ך פני סמו ם לשינויי ב  לחלקי

ם טיי הול מערכת של הרלוונ ת. ני כו אי ה
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ם .9.2 קי ד ב ם מ מיי פני

ארגון9.2.1 ה ם . קיי ם י קי בד ם מ מיי ת פני פן לבחינ הול או מ ני א״ הוי מנ  בין פערים וזי

ת לבין בפועל הפעילות שו ת דרי מו שי כגון: י

שת .9.2.1.1 קן דרי תו ונספחיו ISO 27001 ת ר ת. במהדו העדכני

ת .9.2.1.2 שו ת דין ע״פ דרי אחרו ה שהארגון ו ה ת. זי מו שי כי

ת .9.2.1.3 שו ת נהלי דרי ראו הו ם של העבודה ו חו מ. ת א״ מנ

ת .9.2.1.4 שו ת של דרי חו קו ב שהארגון ל חיי ת שהם. לעמוד ה

ם9.2.2 קי ד ב מ ה ת יערכו . רו אי ע״י שתיקבע בתדי ר ח מ א א״ ת אך , מנ ת לפחו ח לשנה. א

אי9.2.3 ר ח א מ . א״ ת יכין מנ כני ם. לביצוע תו קי בד מ ת בעת ה ת הכנ כני תו לקחו ה  בחשבון י

ם לפחות שאי ם: הנו אי ב ה

ת .9.2.3.1 או צ ם תו קי בד מ ם. ה מי ד קו ה

ת .9.2.3.2 או צ ם תו קי בד ם מ צוניי שנערכו. חי

ם .9.2.3.3 ל במערכת שהיו שינויי הו מ. ני א״ מנ ה

ם .9.2.3.4 ם. שינויי בנהלי

ת .9.2.3.5 שו ת רגולציה דרי שו ת. ודרי חו לקו

ת9.2.4 כני תו ה ת תכלול . מי כל א חו מ של הפעילות ת א״ בדקו לפחות לשנה שאחת כך מנ  י

מי באופן ם כל מדג מי חו ת ת ה ה כדי תוך והפעילויו ק ם 100% של בדי הלי הנ  מ

ת ראו הו העבודה. ו

ק: .עורך9.2.5 ד ב מ ם נציג ה טע אי מ ר ח מ א א״ שר מנ או חברה )עובד לכך מוכשר א  יועץ ו/

ק עורך חיצוני(. בד מ ק לא ה בדו מי י חו ם פעילות ת אי צ מ ת הנ ח תו. ת אחריו

ח9.2.6 דו ק . ד ב מ ה

ח .9.2.6.1 ״ ק דו בד מ ח הנו ה ״ ס על דו סי שימת ב ם מכון של התיוג ר קני ת  ה

ם א ת מו הארגון. ונהלי לצורכי ה

ק .9.2.6.2 בד מ מת בעזרת יתבצע ה שי ם, ביצוע לצורך תיוג ר קי בד מ  רשימה ה

ה מ אי ת מ הארגון. לצורכי ה

ק .9.2.6.3 ד בו ר מפרט ה מגדי ק נבדק מי ו בד מ ה ועל ב ת מפרט כן כמו נבדק. מ  א

תיו קנו ס ח מ ת שכולל בדו״ מו ת דגי ביו ת חיו מו דגי שליליות. ו

ת .פעילות9.2.7 קנ ת :שהתגלו להערות מ
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ק לאחר .9.2.7.1 בד מ ק ירכז ה ד בו ת ה ת א ך ההערו מ ס מ ראי שיועבר ב מ לאח א״  מנ

ם )ותגובת תגובתו קבלת לצורך קי בד  הפעולות של ולבחינה הצורך( לפי הנ

ת קנו ת מ הנדרשות. ה

אי .9.2.7.2 ר ח מ א א״ ת יערוך מנ ר קי ה אי לכל שורש ח מ א ת  ויקבע שהתגלתה ה

ת קון, פעולת א תי אי לביצוע, לו״ז ה ר ח א ך לביצוע, ה קת תארי  לבדי

ת ביו טי ק פ פן א או ת ו ק ת. בדי ביו טי ק אפ ה

ת .9.2.7.3 ק ת בדי ביו טי ק פ ם תתבצע א א ת ה ת ע״מ שנקבע ללו״ז ב הו ם לז א  ה

ת הפעולות קנו ת מ ת היו שבוצעו ה ביו טי ק פ ם א א ה ה ו נפתרה. הבעי

קר .9.3 ה ס ל ה הנ

ת9.3.1 הל הנ ת הארגון . מ קיי שיבת מ ר י ק הלה ס ת הנ ח ם לפחות לשנה א א ת ה  למצב ב

ת. הארגון השוק, חו הלקו ו

ט9.3.2 רו פי ם: . תפי ת ש מ אי הנהלה, נציג ה ר ח מ א א״ ם מנ הלי מנ העניין. לפי שונים ו

ת9.3.3 ר ט מ שיבת . ר י ק הלה ס ח הנה הנ טי ב ה לה מ א ת ת ה ד מ ת ת מ בי טי ק אפ מ. של ו א״ מנ

ת9.3.4 מו שו ת ר: . ק ס ם ה שאי ם הנו תוני הנ היו לדיון שיובאו ו ת לכל י :הפחו

ת .9.3.4.1 או צ ם, תו קי בד ם מ רי ק ם והערכת ס כוני מ. של סי א״ מנ

ב .9.3.4.2 שו עניין. מבעלי מ

ת, אי של מצבן .9.3.4.3 מו א ת ת הפעולות ה קנו ת מ ת. ה והמונעו

ת .9.3.4.4 דו קו ם או תורפה נ מי ו ת זכו שלא אי סו ח תיי ה ה ל ת או  בהערכת נ

ם כוני סי ת. ה מ ד קו ה

ת .9.3.4.5 או צ טור של תו ה. ני ד מדי ו

מן מעקב פעולות .9.3.4.6 ר עריכת מז ק ה ס הל ם. ההנ ד קו ה

צוני ארגוני, שינוי כל .9.3.4.7 מי או חי ל פני כו מ, על להשפיע הי א״  הצורך כולל מנ

ת. בשינוי רו ט מ ת/ מדיניו

ס .9.3.4.8 טו ט ר פעולות ס ק ס הלה מ ם. הנ ד קו

ת .9.3.4.9 מלצו לשיפור. ה

ם9.3.5 אי ש הנו ם דלעיל, . ם הנ שאי רי בכל לדיון שעולים נו ק הלה. ס  למעשה אלו ההנ

ם שאי ם נו עי ם קבו כי רי מצ אי ה ר ח א מ מ א״ ת להכין מנ ה א רמצי פו שה האינ  הדרו

ם קי ד ב מ ה ם מ שוני קי ה תי מ ד ו עו ם. התי שוני ם בנוסף ה שאי אי מרכז אלו לנו ר ח  א

מ א״ ם מנ שאי ם נו ספי ם נו טיי קר רלוונ הלה. לס ההנ
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שא: ל מערכת הנו הו ת ני ח ט ב דע א ך 23 עמודמי 25 מתו

ת9.3.6 קו תפו ר . ק ס אי :ה ר ח מ א א״ ל עורך מנ קו טו מתעד הדיון של פרו ת בו ו שאי א  נו

ם, הדיון, אי צ מ מ ת ה קנו ס מ ת ה ת והפעולו ת לביצוע. הנדרשו טו ל ח ה  והפעולות ה

ת היו לביצוע הנדרשו ם י מי חו ת ם ב אי ב :ה

ת שיפור .9.3.6.1 ביו טי ק פ א מ. של ה א״ מנ ה

ם הערכת עדכון .9.3.6.2 כוני סי ל ה פו הטי ם. ו כוני בסי

ם .9.3.6.3 ת שינויי מו א ת ה ם, ו ת בנהלי ראו אמצעי עבודה הו בקרה. ו

ם. צורך .9.3.6.4 שאבי במ

ת באופן שיפור .9.3.6.5 ד ת מדי ביו טי ק פ א צעי של ה מ הבקרה. א

אי9.3.7 ר ח א מ . א״ ת מציין מנ ס א טו ט ס ת של ה טו ל ח ה ת ה מו ד קו ח ה ״ ר מדו ק ה ס הל  ההנ

האחרון.

אי9.3.8 ר ח א מ . א״ ת מפיץ מנ ל א קו טו שתתפי לכל הפרו קו הדיון מ תי מ ק ו תי רי ב ק  ס

הלה. ההנ

בכל9.3.9 ם לכל לקבוע יש דיון . עדי ם לביצוע פעולות הי אי ולה ר ח ם א שו ם ולוח ליי מני  ז

קת ם. לבדי שו ת על היי הל ת החברה הנ קצו ת לה ם א אבי ש מ ם ה צי חו ם לצורך הנ שו  יי

ת. טו חל ה ה

אי .9.3.10 צ מ ר מ ק ה ס הל ם ההנ פצי ם בקרב מו בדי אי ע״י העו ר ח מ א א״ ם מנ  בדרכי

ת: או ב ת, הדרכה הסברה, ה טתי ם שי צה פרסו תפו ת. ו שי אי

אי .9.3.11 ר ח מ א א״ ש מנ שמ ר מ טו ליז ט ק ם כ קיו ר ל ק הלה, ס א דהיינו ההנ ם הו ת יוז  א

ם ר קיו ק ס במועדו. ה

אי .9.3.12 ר ח מ א א״ אי מנ ר ח חר לעקוב א ת ביצוע א טו חל ר ה ק ס ם ה א להבי  בפני ו

שתתפי ר מ ק ס ם ה שיבת אה. בי הב

ם .10.1.1 רמי ם הגו עי תני מ ת לפעולה ה קנ ת תר בין נובעים מ אי הי ה מ מ א ת  הנובעת ה

ת רו קו מ ה ם: מ אי ב ה

ה אי .10.1.1.1 מ א ת ם ה או לנהלי ת ו/ או ר עבודה. הו

שיפור .10

ת אי .10.1 מו א ת ת ופעילות ה קנ ת מ
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ם .10.1.1.2 קויי ת במערך לי ח ט ב המידע. א

ת .10.1.1.3 ת. תלונו חו לקו

ם אי .10.1.1.4 שו ת יי טו חל קרי שהתקבלו ה ס הלה. ב הנ

ת .10.1.1.5 או צ קי של תו בד ת מ כו ם. אי צוניי חי ם/ מיי פני

ת פעילות .10.1.2 קנ ת ד מבוצעת מ קוי גילוי עם מי או לי ה. ו/ מ א ת ה אי-

ה אי .10.1.3 מ א ת ה תה ה ה שם שזו ח תיר ת הפעולה בדו״ קנ ת מ ך ציון תוך ה רי א ת  ה

אי. והגורם ר ח א ה

אי .10.1.4 ר ח מ א א״ תוף מנ שי אי הגורם ב ר ח א ה לאי ה מ א ת ה ת יבצע ה ר קי  שורש ח

הוי ה לזי ב סי ה. לאי ה מ א ת ה ה

ה ביצוע לאחר .10.1.5 ר קי ח ט ה חלי אי י ר ח מ א א״ ם מנ א ת בפעולה צורך יש ה קנ ת  מ

ת תי טיפול שנדרש או רוחבי ד קו ה בלבד. נ ט חל ה עד ה פס תתו טו ת. פעולה ב קנ ת מ

ת פעילות .10.1.6 קנ ת כולה מ ת י ארגון: פעילות רבדי בכל להיו ם של בשינוי החל ה  נהלי

ת ראו הו ם ועד עבודה ו שינויי לוגי במערך ל ם הטכנו שינויי א ו בארגון. בכ״

ת .10.1.7 ד מי אי הצורך ב ר ח מ א א״ ס מנ כנ ת י ם א בדי ם והדרכה. הסברה לשם העו  א

ת הדרכה מתבצעת דר סו ת לרשום פרוטוקול, לערוך יש מ ם, שמו תפי ת ש המ

ם, כי ם שעות תארי ה מ ם ו שאי שהועלו. הנו

ס .10.1.8 פ טו ת הפעולה ב קנ ת מ ת אופן תתועד ה ק ת בדי ביו טי ק פ א ת הפעולה של ה קנ ת מ  ה

קה. מועד וכן לבדי

ת הפעולה ביצוע לאחר .10.1.9 קנ ת מ אי ה ר ח מ א א״ ק מנ תיי ת י ח א ״  הפעילות דו

ת קנ ת מ קת מעקב לצורך ה ת לבדי ביו טי ק פ א שלה. ה

אי .10.1.10 ר ח מ א א״ ה יבצע מנ ק ת דו בדי שי ת לסגירת חוד ת. הפעולו קנו ת מ ה

ה10.1.11 ד מי ב מצא . ת פעולה כי ונ קנ ת ה מ ת אינ בי טי ק פ ת לתעד יש א א ת וכן ז ה א ט חל ה  ה

ת הפעולה בדבר קנ ת מ שה. ה החד

ת10.1.12 מו שו ר ת . ה לאי הנוגעו מ א ת ה ך ה ה ולתהלי ר קי ח ם ה ת הינ שומו ת. ר כו  יש אי

ם לשמרם קו מ ת לצורך נגיש ב ק ת בדי ביו טי ק פ א דה ה מי ל לעתיד. ו

ד שיפור .10.2 מי ת מ

ד השיפור להשגת פועלת הארגון הנהלת .10.2.1 מי ת כי בכל מ מ, של העבודה תהלי א״  מנ

ת כך לשם הל הל תתכנן הארגון הנ תנ ם ו כי הלי ד לשיפור ת מי ת מ. של מ א״ מנ

ד שיפור .10.2.1.1 מי ת ת שיפור הנו מ ביו טי ק פ א מ. של ב א״ מנ ה
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ר: נוהל פ ס IS-4 מ 0 עדכון: הלי ל מערכת נ הו ת ני ח ט ב דע א מי
ך: רי 12.2015 תא ה: ר ש אלי אי לוי ס ק: הן ליאור בד כ ה ערך: תני א מ הנ כ

ך 25 עמוד 25 מתו שא: ל מערכת הנו הו ת ני ח ט ב דע א מי

ת סו ח תיי ה ד לשיפור ה מי ת מה מתבצעת מ ם בכ בארגון רבדי .10.2.1.2

ת ת מדיניו ח ט ב מידע. א .10.2.1.3

ת ת מטרו ח ט ב מידע. א .10.2.1.4

ת צאו ם. תו קי בד מ .10.2.1.5

ח תו ם ני עי רו ם. אי טרי מנו .10.2.1.6

ת. פעולות קנו ת מ .10.2.1.7

ת. פעולות מונעו .10.2.1.8

רי ק הלה ס מ. ויעדי הנ א״ מנ .10.2.1.9

מ שינויים א״ מנ ב .10.2.1.10

ם .10.2.2 ם לעיל, ברבדי ק חל ם ב באחרי תוכננו יוגדרו ו ל דרך וי הו ד לשיפור הני מי ת מ  ה

תי, ד קו הנ ם, דרך ו אי צ מ ם מ תוני ם. נ חי תו וני


