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נוהל סיווג מידע

	זכויות יוצרים "“התאחדות לכדורגל”" ©
מסמך זה והידע הכלול בו הינם הקניין הבלעדי של “התאחדות לכדורגל” ואינם ניתנים לשימוש ו/או לפרסום ו/או לגילוי ו/או להפצה ו/או להעתקה במלואם ו/או בחלקם, במישרין, ו/או בעקיפין, ללא הסכמה מראש ובכתב של “התאחדות לכדורגל”.

· מסמך זה מותר לשימוש פנימי בלבד.
· כל האמור בנוהל זה בלשון זכר או להיפך נעשה מטעמי נוחות ויש לראותו כאילו נאמר גם בלשון נקבה או להיפך.
· בדוק שהנך עושה שימוש בגרסה האחרונה של המסמך!
· בכל מקרה בו נדרש לערוך שינויים בנוהל זה, יש לפנות אל אחראי הנהלים ב”התאחדות לכדורגל”
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1. רקע:
“התאחדות לכדורגל” (להלן "הארגון") מפעיל מספר מערכות מידע, אשר מכילות בין היתר מידע רגיש.
לצורך עבודה שוטפת, יש צורך בהגדרת עקרונות מנחים לנושא סיווג מידע במערכות ואפליקציות.
המידע הינו מרכיב חשוב בפעילות “התאחדות לכדורגל”. רשומות המידע מכילות לרוב מידע רגיש הן מהיבטים עסקיים והן מהיבטי חוק הגנת הפרטיות.
על הארגון לנקוט באמצעים בכדי להבטיח כי מידע המצוי במערכותיו יוגן באמצעים המתאימים ולא יגיע לגורמים בלתי מוסמכים העלולים לעשות בו שימוש לתועלתם האישית או לשם פגיעה בפעילות הארגון. 
2. מטרה:
[bookmark: _Toc166295441]קביעת נוהל אחיד אשר יגדיר את רמות סיווג המידע.
[bookmark: _Toc166295442]להנחות את מנהל מאגרי המידע בדבר סיווג מידע.
[bookmark: _Toc166295443]להגדיר את כללי השימוש במידע מסווג, ואת דרכי ההגנה עליהם.
[bookmark: _Toc166295444]להבטיח כי כל סוג מידע יאובטח ברמה הנדרשת, ויטופל בהתאם לסיווגו.
[bookmark: _Toc166295445]לאפשר לכל עובד לזהות מידע מסווג, ולדעת כיצד לנהוג בו.
3. מסמכים ישימים:
תקנות הגנת הפרטיות (אבטחת מידע), תשע"ז-2017
4. אחראי לביצוע הנוהל:
בקרה - מנהל אבטחת מידע  והסייבר.
ביצוע - כל עובדי ארגון.
5. הגדרות
[bookmark: _Toc449442599][bookmark: _Toc450136614]יישום מחשב/תוכנות יישום – תת מחלקה של תוכנת מחשב אשר מנצל את יכולות המחשב ישירות ובאופן יסודי לביצוע משימות אותן המשתמש מבקש לבצע. 
[bookmark: _Toc449442600][bookmark: _Toc450136615]בסיס נתונים – הוא אמצעי המשמש לאחסון מסודר של נתונים במחשב לשם אחזורים ועיבודים. 
[bookmark: _Toc449442601][bookmark: _Toc450136616]מאגר מידע – אוסף מסודר של נתונים בתחום מסוים, המאפשר אחזור של נתונים אלו לשם הפקת מידע הנחוץ למשתמש. 
[bookmark: _Toc450136623]מחסן נתונים - בסיס נתונים המשמש מערכות תומכות החלטה. בסיס הנתונים מקבל נתונים ממספר מערכות תפעוליות. 
[bookmark: _Toc166295455][bookmark: _Toc25463776]רמות סיווג המידע
בבסיס העיקרון לסיווג מידע עומד הרעיון כי כל המידע הארגוןאי (או לפחות מרביתו) הינו מידע מסווג ברמה זו או אחרת, על כן יש להגדיר 4 רמות סיווג:
מידע פומבי – מידע אשר אין ל”התאחדות לכדורגל” צורך להגן על סודיותו והגישה אליו מותרת לכל אדם באשר הוא, לכל מטרה. 
מידע פנימי – כל מידע של “התאחדות לכדורגל” אשר גילויו לגורמים לא מוסמכים עשוי לגרום לנזק לחברה. 
מידע רגיש – מידע אשר חשיפתו לגורם בלתי מוסמך תוביל להפרת הפרטיות ועשויה לגרום ל”התאחדות לכדורגל” נזק מהותי (הפרת הפרטיות של בודדים, הפחתת היתרון התחרותי של החברה). המידע לא יהיה נגיש לכלל עובדי החברה.
מידע רגיש ביותר – מידע אשר חשיפתו לגורם בלתי מוסמך עלולה לגרום ל”התאחדות לכדורגל” נזק חמור עד קיומי. מידע כזה יותר לשימוש ע"י עובדים ספציפיים בתוך החברה בלבד והללו יתודרכו עליו בנפרד לגבי השמירה עליו.
גוף הנוהל:
[bookmark: _Toc166295456]תהליך סיווג המידע
[bookmark: _Toc166295457]קביעת עקרונות לרמות סיווג של המידע תיעשה על-פי רגישותו, יחסית לסוגי המידע הכללי של הארגון. רגישות המידע תקבע על-פי מספר פרמטרים:
חיסיון הפרט - האם המידע מוגן מתוקף קיומה של סודיות מסחרית כלפי לקוח בקשר עם אותו מידע.
סודיות עסקית/פיננסית - האם חשיפת המידע תגרום לנזק מסחרי ו/או עסקי לארגון ע"י גורמים פוטנציאליים שונים, כגון: מתחרים, עובדים, ספקים, לקוחות, ובעלי עניין אחרים.
[bookmark: _Toc166295460]היקף הנזק שעשוי להיגרם לארגון עקב חשיפת המידע.
[bookmark: _Toc166295461]קביעת רמת האבטחה הנדרשת לכל סיווג: עבור כל רמת אבטחה שתקבע, באחריות מנהל אבטחת מידע להגדיר את דרישות הסף לכללי ההגנה על המידע, הן מבחינת טכנולוגיות אבטחתיות, והן מבחינת נהלי אבטחה. 
[bookmark: _Toc166295462]יערך מיפוי מלא של המידע המוחזק במערכות הממוחשבות השונות בארגון. המידע יסווג על-פי הקריטריונים שנקבעו. על בסיס סיווג זה תותאם רמת האבטחה הנדרשת לכל סוג מידע. 
[bookmark: _Toc166295463]רמת סיווג למסמכים, אשר קשה לסווגם ע"פ העקרונות הכלליים שנקבעו,  תקבע ע"י מנהל אבטחת המידע ומנהלי המחלקות.
[bookmark: _Toc166295464]כל סוג מידע חדש הנכנס לשימוש בארגון, יסווג ע"פ הקריטריונים שנקבעו. במקרי ספק, יקבע הסיווג ע"י מנהל אבטחת המידע.
[bookmark: _Toc166295465]סימון מידע מסווג
[bookmark: _Toc166295466]סימון המידע ייעשה רק למידע העומד בקטגוריות אשר נקבעו לפי סיווג המידע.
[bookmark: _Toc166295467]מסמכים/דוחות/תדפיסים אשר סווגו כרגישים יסומנו באופן בולט. 
[bookmark: _Toc166295468]תבנה תבנית עבור מסמכים (Word ו- Excel) בקטגוריה "רגיש- עסקי", כאשר בשורת הכותרת העליונה יודגש הסיווג.
[bookmark: _Toc166295469]סיווג דיסקטים, דיסקים, תקליטורים, קלטות ומדיה אחרת, תיעשה ע"י הדבקת מדבקה הכוללת את הסיווג (רגיש - עסקי).
[bookmark: _Toc166295470]כלל הדוחות/פלטים המופקים ממערכות מידע ממוחשבות יתויגו באופן גורף לרמת סיווג "רגיש עסקי". במידה וניתן טכנולוגית, יבוצע תיוג הדו"ח באופן אוטומטי ע"י המערכת. 
[bookmark: _Toc166295471]מאגרי מידע
[bookmark: _Toc166295472]הכוונה בסעיף זה אינה רק למאגרי מידע מתוקף חוק הגנת הפרטיות, כי אם למאגרי המידע של הארגון בכלל.
[bookmark: _Toc166295473]הגישה למידע המסווג כ"רגיש עסקי" תוגבל לגורמים מורשים בלבד, בהתאם לעקרון "הצורך לדעת". 
[bookmark: _Toc166295474]הרשאות הגישה לקבצי נתונים אלו במאגרי המידע יאושרו ע"י מנהל אבטחת המידע בהתאם להרשאות המשתמשים.
[bookmark: _Toc166295475]שמירה וניהול מידע מסווג
[bookmark: _Toc166295476]אין להפיץ/למסור מידע "רגיש עסקי" ו/או "פנימי " לידי גורמים בלתי מורשים. 
[bookmark: _Toc166295477]מצעים נושאי מידע המכילים מידע שסווג כרגיש עסקי, ומסמכים מודפסים שסווגו כרגיש עסקי, יישמרו באחריות המשתמשים באופן שימנע גישה אליהם ע"י בלתי מורשים. לאחר שעות העבודה, ישמרו הדיסקטים/מסמכים בארון/מגירה/ חדר נעול.
[bookmark: _Toc166295478]אין להשאיר על שולחן העובדה מידע המתויג כ" רגיש עסקי", ללא השגחה, במהלך יום העבודה ובסיומו.
[bookmark: _Toc166295479]אין להשליך מידע המתויג כ"רגיש עסקי" ו "פנימי ", לפח האשפה, אלא לגורסו. מידע "רגיש עסקי", ייגרס במגרסה ידנית/חשמלית, באחריות העובדים.
[bookmark: _Toc166295480]אין להפיץ מידע המתויג כ"רגיש עסקי" בדוא"ל לגורמים חיצוניים, אלא אם יוצפן. הפצה של מידע "רגיש עסקי" תעשה בצורה ידנית ובמקרה הצורך ע"י שליח במעטפה סגורה ואטומה.
[bookmark: _Toc166295481]טיפול במערכות חדשות
[bookmark: _Toc166295482]בעת תכנון מערכת חדשה או שינוי במערכת קיימת יש לבצע סיווג מידע.
[bookmark: _Toc166295483]הסיווג יבוצע לפי הוראות נוהל זה.
[bookmark: _Toc166295484]בעלות על המידע
בעלי המידע הנם הגורמים המקצועיים להם אחריות ארגונית על התחום לו שייך המידע. בעלי המידע בארגון  הנם: 
[bookmark: _Toc166295485]מנהלי אגפים ומחלקות – כל מנהל אגף / מחלקה יהיה אחראי על כל המידע המופק על ידו או ע"י כל אחד מהעובדים אשר תחת תחום אחריותו.
[bookmark: _Toc166295486]עובדי הארגון – כל עובד יהיה אחראי על המידע אשר הופק על ידו. מידע זה כולל דוחות ייעודיים אשר מופקים ממערכות הארגון השונות, מסמכים אשר נכתבו ע"י העובד או כל חומר בעל אופי עסקי, בנקאי, פרטי או אחר אשר תחת אחריות העובד.
         כל עובד יהיה אחראי לקביעת רמת הסיווג עבור המידע שבאחריותו בהתאם להגדרת הסיווג בארגון אשר מוגדרות בנוהל זה.        כל עובד אחראי למתן אישור גישה למידע אשר באחריותו.
· מנהל מערכות מידע - רישום מאגרים המחויבים ברישום על פי חוק אצל רשם המאגרים במשרד המשפטים יהיה תחת תחום אחריותם, כאשר הרישום ייעשה בליווי ובתמיכה של המחלקה המשפטית.
באפשרות בעלי המידע להאציל סמכויות לגורמים אחרים אותם הם מנהלים, אולם לא ניתן להאציל את האחריות הכוללת למידע.
6. [bookmark: _Toc166295487]חריגים
[bookmark: _Toc166295488]המידע הארגון אי יסווג החל מתאריך אישור הנוהל.
[bookmark: _Toc166295489]מסמכים חיצוניים ומסמכים ישנים ודוחות (שהודפסו/ הופקו טרם מועד אישור הנוהל) יסומנו בסיווג "רגיש עסקי" באמצעות חותמת ידנית.
[bookmark: _Toc166295490]בהפצת מידע "רגיש עסקי" לגורמי הארגון, יש לכתב את הגורמים הרלוונטיים בלבד.
7. אכיפה
כל עובד שימצא כי הפר את מדיניות זו עשוי להיענש על ידי הגורם הרלוונטי ב”התאחדות לכדורגל”, המחלקה או “התאחדות לכדורגל” עצמו.
8. [bookmark: _Toc446853204][bookmark: _Toc446934329][bookmark: _Toc446939667][bookmark: _Toc446945138][bookmark: _Toc458415879]תחולה
המדיניות חלה על כלל עובדי “התאחדות לכדורגל” (ספקים, עובדי קבלן, יועצים, זמניים) ועובדים אחרים המחזיקים או מתחזקים מידע כלשהו של “התאחדות לכדורגל”.
נוהל זה נכנס לתוקפו מיום פרסומו.
מכניסתו לתוקף, נוהל זה מחליף כל נוהל קודם בעניין.
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