
 המשכיות עסקית

  

מס' נוהל: 

 .א17
 1.0 מהדורה:

 14/7/2018 עודכן בתאריך:

 
 7מתוך  1עמוד 

 תפקיד: יועץ חיצוני טל רוזנשטייןערך: 

 התאגידמנכ"ל  תפקיד: סלאח נסאראישר: 
 

 נהלי אבטחת מידע   בלמ"ס כפרי גליל תחתון –מיאהקום 

 ניהול שינויים: .1

 

 תאריך מחבר גרסה שינוי

    

 

 מטרה .2

טכניים כשלים  פנימ משמעותיים ארגונייםעל תהליכים  הגנהומעיינות החוף סיכול הפרעות לפעילויות 

 או מקרי אסון.חמורים 

 הגדרות .3

 א.מ.ל .1.3

 מסמכים ישימים .4

 ': נוהל פנימי, נוהל המשכיות עסקית.א נספח .1.3

 אחריות ליישום .5

 .בטחת מידעאלועדת היגוי  .1.3

 .אבטחת מידעממונה  .1.5

 מנהל סיסטם. .1.1

 שיטה .6

 :תהליך ניהול המשכיות עסקית .1.3

 : יכלולאשר  לקיום המשכיות עסקיתתהליך לפתח  יש

 .ארגוןהסיכונים העומדים בפני ה מיפוי .1.3.3

 הסיכונים שמופו. התרחשותבירות לקביעת הס .1.3.5

זיהוי אפשר ת אשר על התהליכים הארגוניים השוטפיםהסיכונים  השפעת קביעת עצמת  .1.3.1

 תהליכים אלה.טיפול בעבור וקביעת קדימויות 
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של המערכות נה בה מופה המידע השוהסיכונים ש בהערכתבמסגרת תהליך המיפוי ניתן להיעזר  .1.3.1

 השונות.

 סקית.נושא ניהול ההמשכיות העלקיים דיונים ב אבטחת מידעלבאחריות ועדת היגוי  .1.3.1

  ובמבניו. מעיינות החוףבבכלל התהליכים  העסקיתניהול ההמשכיות את שילוב  אוודהוועדה ת .1.3.1

 .העסקיתת לתיאום תהליך ניהול ההמשכיות יואחריוסמכויות ו הוועדה תקבע .1.3.6

 המשכיות עסקיתלגיבוש אסטרטגיה ארגונית לניהול  מתודולוגיה .1.5

הפרעות בתהליך ללגרום  עלוליםבזיהוי האירועים התחל  העסקיתההמשכיות קביעת מדיניות  .1.5.3

, שריפה ,הצפה התפרצות וירוס, תקיפת האקר, הפסקות חשמל, ,טכני שלכ :י, כגוןנהארגו

 .'דוכ מלחמה

 אירועים אלה הן מבחינתהשפעתם של ע את בולקיהיה ניתן  ואשר בעזרתסיכונים  סקרתבצע י .1.5.5

לל את רמת הסבירות של כל קשי סקר זה. הנזק והן מבחינת תקופת ההתאוששות עצמת

 לתאגיד ם רגיהעלולה להרוע עם כמות הנזק יא

בחשבון את כל תהליכי  ביאיו המידעאה של בעלי תוך מעורבות מל תבצעסקר הסיכונים י .1.5.1

 .לאמצעים לעיבוד המידע מוגבל היהי אלו חוףתאגיד מעיינות הומשאבי 

משכיות ההניהול ל תתכנית אסטרטגי ם יהוו את הבסיס לפיתוחהסיכוני סקרתוצאות  .1.5.1

 .העסקית

 .תאשר אותה נהלה, ההתכניתלאחר סיום פיתוח ה .1.5.1

 

 עסקית המשכיות תכניתכתיבה ויישום של  .1.1

 תכנית ההמשכיות העסקית תכלול את הרכיבים הבאים: .1.1.3

משך הזמן הדרוש ו הארגוןת החיוניים להמשך פעילות המערכויכים והתהל הגדרת .א

 .במקרה אסון להתאוששותם

 .  הארגוןשל  האסונות והכשלים האפשריים העלולים לגרום הפרעה לפעילות העסקית זיהוי .ב

 ' דכגון: פגעי מזג אוויר, אירוע טרור וכ -  תכניתהפעלת ההמצריכים התנאים תיאור  .ג
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איך להעריך את המצב, מי צריך  - תכניתה תלפני הפעלצות ת הנחוותהליך הפעול תיאור .ד

 .'ולהיות מעורב, וכ

 הגדרת בעלי תפקידים לשעת חירום. .ה

משפחות העובדים, צוות לטיפול מול פול מול צוות לטיכגון  - הגדרת צוותים לשעת חירום .ו

 התקשורת וכו'.

מסכן ירום הירוע חהמפרטת את כלל האמצעים שיש לנקוט בעקבות א תאוששותה תכנית .ז

תכלול התייחסות לשלושה שלבים עיקריים בשעת  תכנית. ההארגוןאת הפעילות התקינה של 

 חירום: 

a)  פעולות הכוללים בות האירוע שיש לנקוט בעק המידיותהפעילויות  - שלב התגובה

 .לצמצום הנזקים, הערכת נזקי האירוע, קביעת חומרתו וכו' מידיות

b) בהתאם לסדר העדיפויות שנקבע. חלופי מערך ההפעלת ה - שלב ההתאוששות 

c) נהוגה לפני  השהייתלשגרה  הארגוןכלל הפעולות הנחוצות להחזרת  - שלב השיקום

 האירוע.  

 .ר לנהלים ולתהליכים לשעת חירוםשאהדרכה של העובדים בתהליך  .ח

 אחת לשנה. תכניתשל הוניסוי עדכון  ,דיקהבהגדרת תהליך  .ט

  מסגרת תכנון המשכיות עסקית .1.1

שכלל  ולהבטיחתהליך הכרחי במרכז כל עבור  המשכיות עסקית תכניתמסגרת של  הקיםיש ל .1.1.3

 נכללים בתוכה.הדרושים המשאבים 

וכן את שמות האנשים  אים להפעלתהתנהמשכיות עסקית תגדיר בבירור את ההתכנית  .1.1.5

 .תכניתהאחראים לביצוע כל רכיב מרכיבי ה

י החירום נהליש לתקן בהתאם את  העסקית המשכיותבתכנית  דרישות חדשות בעת הגדרת .1.1.1

 .שנקבעו

 אחריותם.שבמימוש החלק אשר יהיו אחראיים ל בעלים ויהי חלק בתכניתלכל  .1.1.1

 ות עסקית שכיהמ תכניתבדיקה, תחזוקה והערכה מחדש של  .1.1
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 בדיקה  .6.5.1

עלול להיכשל בגלל הנחות שגויות, טעויות,  העסקיתההמשכיות  תכניתיישום בפועל של  .א

באופן סדיר כדי  יש לבחון ולבדוק את התכניותצוות העובדים. ביים נושיאו  שינויים בציוד

כל חברי צוות כי  בנוסףלהבטיח שהן מעודכנות ואפקטיביות. בדיקות אלה יבטיחו 

 .במסגרת התכניתלתפקידם אחרים מודעים  םרלוונטיישות ועובדים ההתאוש

 .תכניתה ירכיבתי יש לבדוק יפרט איך ומ העסקיתההמשכיות  תכניתלוח הזמנים לבדיקת  .ב

 פעל בשעת הצורך יש להשתמש במגוון טכניקות כגון:תאכן  תכניתכדי להבטיח שה .ג

 ות המידעאתחל את מערכליהיה ניתן אכן וידוא ש - בדיקת התאוששות טכנית (3

 .כמפורט בתכנית

באתר מרוחק  הארגוןהפעלת תהליכי וידוא כי  – בדיקת התאוששות באתר חלופי (5

 .אכן בר ביצוע שנפגעמהאתר 

וידוא ששירותים ומוצרים המסופקים ממקורות  - ירותים של ספקיםשבדיקת  (1

 .בהתחייבויות החוזיות דועממסוגלים ל חיצוניים

להתמודד  מסוגליםוהתהליכים  המערכותהעובדים, הציוד, ידוא שו - תרגילים מלאים (1

 עם ההפרעות.

 תחזוקה והערכה מחדש .1.1

תוחזקו באמצעות סקירות סדירות ועדכונים, כדי להבטיח י העסקיתההמשכיות  תכניתחלקי  .1.1.3

  יעילותן.את 

מצבים העשויים להצריך דוגמאות ל. תכניתתעודכן ההארגון שינויים בסידורי  בעת זיהוי .1.1.5

 :תכניתדכון ע

 .רכישת ציוד חדש .א

 .שדרוג של מערכות תפעוליות .ב

 :בשינויים 

 .צוותי העובדיםהרכבי  .ג
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 .מענים או מספרי טלפון .ד

 .יתנהארגויה אסטרטג .ה

 .ומשאבים מערכותמיקום  .ו

 .חקיקה .ז

 .קבלנים, ספקים ולקוחות עיקריים .ח

 .תהליכים .ט

 

 

 

 במקרה של אירוע כופר יש לנו מספר אפשרויות התאוששות.    

    , שיחזור ממערוכות גיבוי מקומיות ושיחזור מהענן. תלוי בסוג Fail Over מערכת    

עד  מדקות ספורותמן להתאוששות נע שפרק הז הערכההכופרה ובחומרת הפגיעה. 

 .שעתיים

. לגבי אירוע של נזק למתקן, יש יכולת לשחזר את כול המערכת למערכת מקבילה 

לכך    ודה מול אתר מרוחק. פרק הזמן המשוער )מהגיבוי ענן( ולאפשר המשכיות עב

 שעות עד עלייה לאויר 10כ 

 

 חתימה .7

כי הנוהל תואם את הדרישות  אלוודהינו האחראי מנהל אבטחת המידע הינו הבעלים של מסמך זה ו
 המובאות במנא"מ. 

 
 
 
 



 המשכיות עסקית

  

מס' נוהל: 

 .א17
 1.0 מהדורה:

 14/7/2018 עודכן בתאריך:

 
 7מתוך  6עמוד 

 תפקיד: יועץ חיצוני טל רוזנשטייןערך: 

 התאגידמנכ"ל  תפקיד: סלאח נסאראישר: 
 

 נהלי אבטחת מידע   בלמ"ס כפרי גליל תחתון –מיאהקום 

 נספח א': 

�               

)     ,      ,   " , 

      �   , 

�                

     

 �  �   

         �   

 �      ?

       �         

)       �      (

 �      

            ?

         /         

            

       

  

 �

                  

            

                 

                   

      

�                 

       

  

                   

                   

              �     

)         (

 �

                

 �              

     ?

  

        

 �

�                   

              

   �  

   " 

          

            

        �   

 



 המשכיות עסקית

  

מס' נוהל: 

 .א17
 1.0 מהדורה:

 14/7/2018 עודכן בתאריך:

 
 7מתוך  7עמוד 

 תפקיד: יועץ חיצוני טל רוזנשטייןערך: 

 התאגידמנכ"ל  תפקיד: סלאח נסאראישר: 
 

 נהלי אבטחת מידע   בלמ"ס כפרי גליל תחתון –מיאהקום 

 מקרה השבתה .1
a.  הבניין הנהלת/השמירה ממוקד ההודעה קבלת. 
b. בארגון מידע אבטחת על לממונה מודיע הארגון ל"מנכ. 
c. האירוע אודות המחשוב למנהל מודיע הארגון ל"מנכ. 
d. החלטה יקבלו המחשוב ומנהל מידע אבטחת על ממונה בשיתוף ,הארגון ל"מנכ 
e. הקמת שנדרשת או עליו האגור והמידע הקיים השרת את לשחזר ניתן האם 

 .חלופי שרת
f. בהחלטה הארגון עובדי את לעדכן מידע אבטחת על הממונה באחריות. 

 :התאוששות שלב .2
a. חלופי שרת להספקת חברה עם קשר יוצר המחשוב מנהל. 
b. מהגיבוי המידע את אליו ויעביר החדש השרת את יתקין המחשוב למנה. 
c. לרשת השרת את יחבר המחשוב מנהל. 

 :השיקום שלב .3
a. הפעולות על וננקטו הסתיים האירוע כי המחשוב למנהל יאשר הארגון ל"מנכ 
b. לאתר או/ו הארגון במשרדי לעבודה לחזור וניתן ,העובדים בטיחות לאבטחת 

 .קבוע חלופי
c. לרשת השרת את ויחבר הקבוע למיקום החדש השרת את יעביר המחשוב מנהל 

 .התקשורת
d. הקבוע באתר ושלם זמין המידע כי בדיקות יבצע המחשוב מנהל. 

 מלחמה .4
 :התגובה שלב .5

a. למשרדים להגיע ניתן שלא צבמ זיהוי. 
b. המצב אודות יידוע לצורך ל"למנכ הודעה. 
c. למשרדי הגיעל ניתן שלא כך אודות המחשוב למנהל מודיע הארגון ל"מנכ 

 .הארגון
d. ניתן האם החלטה יקבל מידע אבטחת על ממונה בשיתוף ,הארגון ל"מנכ 

 להמשיך
e. למשרדים הגעה יכולת של ארוכה השבתה של במקרה לעבוד. 
f. בהחלטה הארגון עובדי את לעדכן מידע אבטחת על הממונה ריותבאח. 

 :התאוששות שלב .6
 

a. העבודה תהליכי את לבצע תןני בו החלופי המיקום אודות יחליט הארגון ל"מנכ 
 )זמניים משרדים ,מרוחק עובד בית

b. עליו שהוחלט החלופי למיקום להגיע יכולים עובדים אילו יבחן הארגון ל"מנכ. 
c. המשרד לרשת מרחוק החיבור את ןיבח המחשוב מנהל. 

 :השיקום שלב .7
a. המידע כי לוודא מידע אבטחת על הממונה באחריות ,למשרדים חזרה לאחר 

 .ומלא שלם
b. החסר המידע של שלמות לבצע יש חוסר וקיים במידה. 
c. עובדים זמינות חוסר 


