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 מטרה .1

 .קיימת במחשבים ניידיםלוודא כי אבטחת המידע 

 הגדרות .2

 מסמכים ישימים .3

 אחריות ליישום .4

 .משתמשי מחשבים ניידים .4.1

 .אבטחת מידע מנהל .4.2

 שיטה .5

 כללי .1.1

השימוש במחשבים ניידים כולל בתוכו סיכונים רבים, הן מבחינת טעות אנוש )כגון: אובדן( והן 

 מבחינת היותם יעד לגניבה.

סון מידע רב ולכן יש ליישם בקרות אבטחה אשר מתאימות חמחשבים נישאים הם בעלי קיבולת לא

 לאופי השימוש במחשבים אלו.

 ניידיםוקת מחשבים חל .1.2

 בהתאם לדרישות התפקיד ובמקרים מיוחדים בלבד.הניידים תתבצע חלוקת המחשבים  .1.2.1

 שמור מידע באופן מקומי על גבי לפטופ הוא מהנדס התאגיד.בעל התפקיד היחיד המורשה ל .1.2.2

 ניידיםאמצעי מחשוב  .1.5

 רגיש לשני ההיבטים הבאים:  ידמחשב ני מידע הנשמר על גבי .1.5.1

 גניבה של המחשב. \על ידי אבדן מידע(ת סודיופגיעה בחשיפת המידע ) .א

או על ידי  גניבה של המחשב \מידע( על ידי אבדן שלימות \זמינותפגיעה באבדן המידע ) .ב

אבדן זה יגרם במצבים שבהם המשתמש לא שבר טכני שלא מאפשר שיחזור המידע. 

 עובד על שרת החברה כאשר הוא עובד מרחוק.
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. נייד מחשבעל גבי  התאגידיש להמנע במידת האפשר משמירת מידע  בהתאם לאמור לעיל, .1.5.2

או קליטה סלולארית( תבוצע  WIFI)לקראת יציאה לאזור בו לא קיימת קליטת בעת הצורך 

העתקה של החומר אל המחשב הנייד, ולאחריו תעשה העברת המידע חזרה לכונן החברה תוך 

 דריסת הגרסא הקודמת, ברגע החזרה לקליטה.

במקומות ציבוריים, בחדרי ישיבות ובאזורים מחוץ לחצרי  נייד במחשבמשתמשים  כאשר .1.5.5

הארגון, יש להיזהר במיוחד ולמנוע גישה וחשיפה לא מורשית למידע המאוחסן והמעובד 

 .מחשביםב

גם על  בארגוןן כל תכנה אחרת המקובלת על קיום תכנת אנטי וירוס מעודכנת וכיש להקפיד  .1.5.4

תכנת האנטי וירוס, כמדיניות מוגדרת, תשלח עדכון בכל ניסיון חיבור  גבי המחשבים הניידים.

 של מחשב נייד לשרתי החברה. 

  .אין להשאיר את המחשב הנייד ברכב .1.5.1

 :בחו"לבמקום ציבורי ובמקרה של עבודה  .1.5.6

המחשב יהיה צמוד למשתמש בתא או נסיעה בכלי תחבורה ציבורי, בעת טיסה  .1.5.6.1

 הכבודה בתא המטען.הנוסעים ולא יאוחסן יחד עם 

 בכספת במידת האפשר.הנייד בבית מלון יש לנעול את המחשב  .1.5.6.2

 לחסוםכדי  עובד יפעלהלא מורשה השתמש במחשב,  שגורםבמידה והעובד חושד  .1.5.6.5

עד שהמחשב  סודיבה עשוי להישמר מידע לרשת של המחשב הנייד גישה האת 

, גם בהתחברות התאגיד. המחשב לא יחובר יותר לרשת התוכנות רוגל מפניייבדק 

 ממונה אבטחת המידע.מרחוק עד לאישורו של 

מחשבים ניידים יכילו שם משתמש וסיסמא, על פי מדיניות ניהול  –הגבלת גישה למחשב נייד  .1.4

 המתשמשים של התאגיד.

 גישה מרחוק .1.1

 ת תוך שימוש באמצעי מחשוב ניידיםבאמצעות רשת ציבורי ארגוניגישה מרחוק למידע  .1.1.1

 .ן הזדהות חזקהזהות מוצלחים, ועם מנגנו-ימותתתבצע רק אחרי זיהוי וא

 .(IPsec VPNאו   SSL VPNגישה מרחוק לרשת הארגון תתבצע באמצעות תווך מוצפן ) .1.1.2
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 חתימה .6

מנהל אבטחת המידע הינו הבעלים של מסמך זה והינו האחראי לודא כי הנוהל תואם את הדרישות המובאות 
  במנא"מ.


