
  

  לשימוע הטיוט

  :גילוי דעת

  לצור� התמודדות ע� איומי סייברבעניי� שיתו� מידע 

 מבוא   .א

לצור� התמודדות ע� איומי סייבר. בי� גופי� מסחריי� עניינו של גילוי דעת זה בשיתו� מידע 

� יתושבהול� וגובר הצור� של גופי� וארגוני�  ,האחרונות� לאור התגברות איומי הסייבר בשני

  . בייחוד בי� גופי� הפועלי� בענ� מסוי� ,� אלומידע שעשוי להועיל לה� בהתמודדות ע� איומי

ההגבלי� חוק הסדר כובל על פי  , בנסיבות מסוימות,שיתו� מידע בי� מתחרי� עשוי להוות

בי� גופי� בשיתו� מידע המשקית החשיבות לאור  .")החוק(להל�: " 1988�התשמ"ח ,העסקיי�

מדינת ישראל, בחשובות על תשתיות והצור� להג�  בהתגוננות מול איומי הסייבר,מסחריי� 

  בעניי� זה. העמדתלהבהיר את הממונה על הגבלי� עסקיי� רואה חשיבות 

 רקע – אבטחת סייבר  .ב

מערכות האינטרנט והתפתחות הובייחוד בעשורי� האחרוני�  הטכנולוגיתהתפתחות ה

 ,בניהול חיי המעשה של העול� המודרני הביאה בכנפיה בשורה של יעילות וחדשנותהממוחשבות 

. כתוצאה מ� התלות במערכות במערכות אלושל המשק הביאה ג� לתלות רבה א� בד בבד 

מערכות אלה, בדמות של  �ותקינותשלמות� על  י�חדשאיומי� הממוחשבות, אנו חשופי� ל

  ואיומי סייבר מצד גורמי� פרטיי� ומצד מדינות וארגוני טרור.  מתקפות

עשויות וה�  לפגוע במידע או להשבית שירותי� לאסו� מידע,היא  מתקפות סייברמטרת� של 

 ,כדוגמת מערכת הבנקאות ושוק ההו� ,ות במשקשובכלפי תשתיות ומערכות ח מכוונותלהיות 

   .כלפי גופי� שלטוניי�כ� ומערכות תקשורת, 

ובמקביל  ,יותר ותומשוכלל ותסייבר התפתחו בשני� האחרונות והפכו להיות מורכבמתקפות 

על מניעה דגש . דרכי התמודדות אלו שמות ע� מתקפות אלו התמודדותדרכי להתפתח  החלו

 מתקפההבי� היתר על ידי איתור איומי סייבר פוטנציאלי� ונטרול� טר�  ,המתקפהמראש של 

 .לפגיעה בה� אפשריות במערכת ודרכי� על ידי איתור חולשות ,מערכות האבטחהה על שמירעל ו

בי� היתר  ,מציב בפניה� אתגר משמעותי ע� איומי סייברעסקיי� להתמודד ארגוני� הצור� של 

של  מיטבית תמונת מצבקבלת לצור�  מספק העומד בפני ארגו� בודד אינו מידעההיק� מאחר ש

או שעשויי�  אודות איומי סייבר שהתרחשו מידעבגישה לממשי צור� וקיי� , הסייבר נגדו איומי
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בי� שיתו� מידע להחלו לקו� ברחבי העול� מערכות לאור זאת,  .להתרחש בארגוני� אחרי�

  1.ארגוני� וגופי�

החליטה על במשק בהתמודדות ע� איומי סייבר ו ינת ישראל רואה חשיבות רבה בסיוע לגופי�מד

 הלאומית על ידי הרשות ")CERTלהתמודדות ע� איומי סייבר (להל�: "המרכז הלאומי הקמת 

 2ר.סייבהתמודדות ע� איומי החוס� של המשק הישראלי ב ו הוא חיזוקשייעוד להגנת הסייבר,

רגולטורי� ענפיי� פרסמו הוראות ועקרונות הנוגעי� לאופ� ניהול סיכוני הסייבר בגופי�  בנוס�,

   3בי� הגופי�.� מידע ותישלחשיבות בי� היתר המתייחסות המפוקחי� על יד� 

� ייסד ה ,בי� יתר פעולותיוCERT בעל ער� אבטחתי בי� גופי� שוני�,  מערכת לשיתו� מידע

ג� ער� מוס� מעבר להעברת המידע גרידא כגו�, סינו� המידע, ניתוח ועיבוד המידע וכ�,  שתספק

תו� מידע בעל ער� אבטחתי צפוי להתבצע שיהתמודדות ע� איומי סייבר. כיו�, במת� כלי� וסיוע 

�באמצעות המערכת לשיתו� מידע שהוקמה על ידי הCERT,  מערכותשבעתיד יוקמו א� יתכ� 

  .בעל ער� אבטחתישיתו� מידע לנוספות 

 אבטחתי ער� בעל מידע יתו�העברות מידע בי� מתחרי� וש  .ג

לחוק  2כובל כמשמעו בסעי� העברות מידע בי� מתחרי� עשויות בנסיבות מסוימות להוות הסדר 

"), כפי שנקבע בהחלטות קודמות של הממונה החוק(להל�: " 1988� התשמ"ח ,ההגבלי� העסקיי�

  4על הגבלי� עסקיי�.

חילופי מידע בי� מתחרי� הוא מפני הקטנת חוסר הוודאות של העולה מהחשש התחרותי העיקרי 

שעשוי להוביל ליצירת התאמה המתחרי� בשוק בנוגע לפעולות העסקיות של מי מה�, דבר 

לפגוע בתחרות. ככלל, החשש האמור  ביניה� בנוגע להתנהלות העסקית שלה� באופ� שעשוי

כגו� מידע  ,של הצדדי�מסחרית  – עסקיתהפעילות העל בנוגע להעברת מידע  בדר� כלל תקיי�מ

בי� מתחרי�  מידת ההשפעה של העברות מידע 5.עסקיותעל מחירי�, עלויות, כמויות או תכניות 

                                                           
1
� המופעלת על ידי ה בבריטניה מופעלת מערכת לאומית לשיתו� מידע בסייברלדוג'   National Cyber Security 

Centre (NCSC) מיזמי� לשיתו� מגזרי בענפי� שוני� הנקראי� 20 –; בארה"ב פועלי� כInformation Sharing and 

Analysis Centers (ISACs)  המאוגדי� על ידי ארגו� גג בש�National Council of ISACs (NCI)גופי�  כ� פועלי�, ו

 CyberPointהמופעלת על ידי חברת  "TruSTAR"פרטיי� המספקי� מערכות לשיתו� מידע בסייבר כגו� מערכת 

International LLC .   

2
  .)15.2.2015"קידו� ההיערכות הלאומית להגנת הסייבר" ( 33 –של הממשלה ה  2444החלטה מספר  
3
 .)16.3.2015"ניהול הגנת הסייבר" ( 361 הוראות ניהול בנקאי תקי�ר' לדוגמא  

www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/361.pdf.  

9�2016י� מוסדיי� חוזר גופוכ�, � )31.8.2016"ניהול סיכוני סייבר בגופי� מוסדיי�" ( 14

14.pdf-9-2016mof.gov.il/hon/documents/mosdiym/memos/h_.  

4
בדבר מת� פטור מאישור הסדר כובל  1988�לחוק ההגבלי� העסקיי�, התשמ"ח 14החלטה לפי סעי�  כ� לדוג' 

ובי� חברות ספנות בינלאומיות  Limited Container Trade Statisticsובי�  World Liner Data Limitedלהסדר בי� 
בדבר מת�  1988� לחוק ההגבלי� העסקיי�, התשמ"ח 14; והחלטה לפי סעי� 500965 הגבלי� עסקיי�) 17.4.2016(

פטור בתנאי� מאישור הסדר כובל להסדר שצדדי� לו כלל חברה לביטוח בע"מ, מגדל חברה לביטוח בע"מ, הראל 

�חברה לביטוח בע"מ, מנורה מבטחי� ביטוח בע"מ, הפניקס חברה לביטוח בע"מ וסומ� חייקי�KPMG  )4.4.2011 (
גילוי דעת מאת הממונה על הגבלי� עסקיי�: פטור לחילופי מידע הכרחיי� לפתרו� ; וכ�, 5001769 הגבלי� עסקיי�

גילוי דעת בעניי� באג (להל�: " 3002201 עסקיי� הגבלי�) 2.3.1999בתחו� מערכות המחשוב ( 2000�בעיות שנת ה
2000 .("  

5
בדבר מת� פטור בתנאי� מאישור הסדר כובל  1988� לחוק ההגבלי� העסקיי�, התשמ"ח 14החלטה לפי סעי�  

להסדר שצדדי� לו כלל חברה לביטוח בע"מ, מגדל חברה לביטוח בע"מ, הראל חברה לביטוח בע"מ, מנורה מבטחי� 

�ביטוח בע"מ, הפניקס חברה לביטוח בע"מ וסומ� חייקי�KPMG  )4.4.2011 (5001769 הגבלי� עסקיי�; 



 

3  

 

על היכולת ליצור התאמה בי� מתחרי� תלוי בגורמי� נוספי�, וביניה� מידת התחרות השוררת 

  בשוק הרלוונטי והגורמי� המעבירי� את המידע.

 2 סעי� לפי כמשמעו ,כובל הסדר הגדרת תחת מתחרי� בי� מידע לשיתו� הסדר של סיווגו שאלת

 הא� בשאלהו, המתחרי� בי� המועבר המידע סוגב ובראשונה ראשב , א� כ�,תלויה ,לחוק

  . הצדדי� �בי בתחרות לפגיעה חשש מעלה העברתו

הנדרש לצור� א� ורק למידע  לפעילות� העסקית של הצדדי� אלא נוגעאינו  מידעהשיתו� ככל ש

וכ�  8פוגעני� ונוזקות 7חולשות, 6אודות איומי סייבר, סממני�, מידע , כגו�הגנת סייבר

רשות ההגבלי� , ")מידע בעל ער� אבטחתימתודולוגיות וכלי התמודדות ע� איומי סייבר (להל�: "

לא תראה בהעברתו כפעולה העלולה למנוע או להפחית את התחרות  ")הרשותהעסקיי� (להל�: "

  .וזאת א� א� העברת המידע נעשית בי� מתחרי� בעסקי�

אינו כולל ו ,טכנימידע  מטבעו הואער� אבטחתי  בעל מידעהוא כי זאת הרציונל בבסיס עמדה 

התאמת  החשש מפניבעוד ש 9,ע לפעילות העסקית של מי מהצדדי�מסחרי או מידע שנוגמידע 

ל ששיתו� במקרי� של עולה ביניה�  � כתוצאה משיתו� מידעהפעילות המסחרית בי� מתחרי

בעל ער� יתירה מכ�, לשיתו� מידע  10.רגיש תחרותית, הנוגע לפעילות העסקית של הצדדי� מידע

לכלל הגופי�, להיות השפעה פרו תחרותית על המשק, שכ� הוא עשוי לעזור א�  עשויהאבטחתי 

את ייעל ולמפני איומי סייבר  ה�מערכות המידע שלאת התשתיות ואת אבטח גדולי� וקטני�, ל

   11.ה�של האבטחהמערכות 

  מידע שיתו� תוערכמל חופשית גישה  .ד

במקרי� רבי� מיזמי� משותפי� בי� גופי� העוסקי� בשוק או בענ� מסוי� מספקי� למשתתפי� 

מניעת  במקרי� אלו, העוסקי� בשוק או בענ�; יכולת ההתחרות שלעל  באופ� המשפיע ער�במיז� 

, גופי�להפחית את יכולת ההתחרות של אות�  מאחד או יותר מהמתחרי� עלולהלמיז� גישה 

על כ� ו 12,לתחו� חדשי�ולעיתי� א� למנוע כניסה של גופי�  הכניסה לשוקלהעלות את חסמי 

   .עשויה להוות, כשלעצמה, הסדר כובל

                                                           
6
 כי התרחש, עלול להתרחש או מתרחש אירוע סייבר.נית� להסיק ממנה נתוני� אודות פעילות אשר  
7
 .בכדי לייצר אירוע סייבר �נית� לנצלאו רכיביה� או בנהלי� הקשורי� אליה� אשר  ת ממוחשבתובמערכ ותתורפ 
8
  .חולשה לנצל כדי שימוש בה� נעשה אשר וכלי� יכולות 

9
 Department of Justice and Federal Trade Commission: Antitrust Policy Statement on Sharing of 

Cyber Security Information (April 10, 2014) P.7.  

atements/297681/140410ftcdojcyberthreatstmt.pdfwww.ftc.gov/system/files/documents/public_st.   

10
גילוי דעת , אינ� מעלי� חשש לפגיעה בתחרות 2000 �כ� לדוג' נקבע כי חילופי מידע הנוגעי� לפתרו� בעיות שנת ה 

   .6, עמ' 2000בעניי� באג 

11
 Department of Justice and Federal Trade Commission: Antitrust Policy Statement on Sharing of 

Cyber Security Information (April 10, 2014) P.6-7.  

ftcdojcyberthreatstmt.pdfwww.ftc.gov/system/files/documents/public_statements/297681/140410.   

Letter from Joel I. Klein, Assistant Att’y Gen., Antitrust Div., U.S. Dep’t of Justice, to Barbara 

Greenspan, Assoc. Gen. Counsel, Electric Power Research Inst. (Oct. 2, 2000), available at 

www.justice.gov/atr/public/busreview/6614.html.  
12

 500682 הגבלי� עסקיי�) 4.9.2014("בעניי� איגודי� עסקיי� ופעילות�"  3/14לגילוי דעת  39סעי� ב והשוו לאמור 
�השפעה משמעותית על כושר  "כאשר חברות באיגוד העסקי מקנה גישה לנכס, מידע או שירות שעשויה להיות לו 

התחרות של העוסק או כשהיא עשויה להקנות גישה לפעילות כלכלית משמעותית או להקל עליה משמעותית הרי אי 
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ות לשפר את יכולת ההתמודדות של גופי� עשוי מערכות לשיתו� מידע בעל ער� אבטחתימאחר ש

למערכת  , ללא הצדקה סבירה,גישהמניעת ולייעל את מער� ההגנה שלה�,  ע� איומי סייבר

עבור� (בשי� לב למאפייני� הרלבנטיי� של אות� גופי�, שהמידע רלוונטי מגופי� שיתו� המידע 

אל מול בנחיתות תחרותית  �להשאירעלולה  ,כגו� תחומי הפעילות שלה�, היקפי פעילות� וכו')

  .להביא לפגיעה בתחרותבכ� עלולה ו המתחרי� שלה�

 סו� דבר  .ה

מהווה חלק משמעותי מיכולת ההתמודדות של גופי� ע� איומי שיתו� מידע בעל ער� אבטחתי 

� ביניה� מידע בעל ער� תשל במשק חשיבות רבה בעידוד גופי�מדינת ישראל רואה סייבר ו

   .אבטחתי

רואה א� היא חשיבות בעידוד שיתו� מידע בעל ער� אבטחתי, במקו� בו הדבר לא עלול  הרשות

ניתוח תחרותי של שיתו� מידע בעל ער� אבטחתי, באופ� ל כללי�הדעת מציג גילוי לפגוע בתחרות. 

 גדיל את הוודאות של גופי�ית� אמות מידה להערכה של הסדרי שיתו� מידע ובכ�, ייש

   .מבלי לחשוש מהפרה של הוראות החוק חלק בשיתו� מידע בעל ער� אבטחתיני� לקחת יהמעוני

                                                                                                                                                                      
קבלתו לאיגוד או הוצאתו ממנו עלולה לחסו� או להגביל את יכולת התחרות בענ� ובכ� למנוע או להפחית את 

הותנה מת� , כובל הסדר מאישור פטור למת� הממונה החלטות ספרבמ, כ� כמו התחרות בעסקי� וא� להוות החרמה"
 לחוק 14 סעי� לפי החלטה' לדוג כ� ,בתחו� העוסקי� לגופי� ושוויונית חופשית גישה ואפשרי אשר תנאי�בהפטור 

 התעופה ארגו� לו שצדדי� כובל הסדר מאישור בתנאי� פטור מת� בדבר 1988�ח"התשמ, העסקיי� ההגבלי�

 ;500864 עסקיי� הגבלי�) 20.10.2015( תעופה וחברות) International Air Transport Association( הבינלאומי
 להסדר כובל הסדר מאישור בתנאי� פטור מת� בדבר 1988�ח"התשמ העסקיי� ההגבלי� לחוק 14 סעי� לפי והחלטה

  .500852 עסקיי� הגבלי�) 31.8.2015( סליקה מערכת להפעלת ביטוח וחברות בישראל הביטוח חברות איגוד שבי�


