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   �1988ח"התשמ,  לחוק ההגבלי
 העסקיי
14 לפי סעי� החלטה

   שצדדי
 לוכובלמאישור הסדר בתנאי
 בדבר מת� פטור 

  מבטחי
 נוספי
 ואיגוד חברות הביטוח בישראל

  בעניי� אמצעי זיהוי חזק

  

  דברפתח   .א

�ח"שמהת, העסקיי� לחוק ההגבלי� 14 לפי סעי� בפניי בקשה למת� פטורהונחה  2009  ביוני4ביו� 

זיהוי חזק גישה מאובטחת באמצעי שעניינו  ,דרלהס) "חוק ההגבלי
 העסקיי
: "להל� (1988

)Strong Authentication ( למערכות המחשב של חברות ביטוח שיצטרפו להסדראחיד ויחיד.  

 האפשרית על התחרות �כמו ג� את השפעת,  את ההסדר ואת הכבילות המצויות בושבחנתי לאחר

ולאחר שקיבלתי את עמדת משרד  ועדה לפטורי� ולמיזוגי�ונועצתי בש לאחר ,יהרלוונטבשוק 

הרי שבכפו� לקיו� התנאי� , הסדר חל על חלק ניכר מהשוקהא� ש כי ,שוכנעתינושא האוצר ב

כ� באתי .  בשוקבתחרותאינ� פוגעות פגיעה של ממש הכבילות שבו , המופיעי� בסיפא להחלטתי

 שאינ� כבילות הסדרוכי אי� ב, ינו בהפחתת התחרות או במניעתה כי עיקרו של ההסדר אלמסקנה

 ראיתי לית� פטור בתנאי� להסדר, והנימוקי� שיפורטו להל� המטעמי� אל .נחוצות למימוש עיקרו

  .דנא

  לבקשהרקע ה  .ב

למערכות ומאגרי מידע מקוונת ניתנת לסוכני ביטוח גישה , עבודת� מול חברות הביטוח) לצור

 אלההאגור במערכות רגיש מידע דליפת לעקב חששות . י� עימ� ה� עובדי�המבטחשל מסוימי� 

ביטוח , הממונה על שוק ההו� 2006 באוקטובר 16יו� בפרס� , לגורמי� שאינ� מורשי� לקבלו

חוזר בעניי� סיכוני אבטחת מידע של הגופי� ") הממונה על הביטוח: "להל�(במשרד האוצר וחסכו� 

  . 1")החוזר: "להל� (המוסדיי�

גופי� מוסדיי�  של ותסיכו� של גישה לא מורשית לרשתאמצעי� להפחתת ה, בי� היתר, החוזר קובע

 סוכני� יוכלו להתחבר באופ�  כי,לחוזר) ב(4.1סעי� בפרט קובע . הביטוחדר) מחשבי סוכנויות 

על רק א� הסוכני� יזוהו אישית ,  הסוכני� עובדי��עימ גופי� מוסדיי�מקוו� למערכות מחשב של 

  :כמפורט להל�, ידי אמצעי זיהוי חזקי�

" 
הארגו� יגדיר אופ� גישה , צור# בחיבור הסוכני
 למערכת מידע פנימיתא
 קיי
יהוי אמצעי זבקרת הגישה תכלול , במקרה כזה. 2.3.2מאובטח בהתייחס לסעי� 

                                                      
1

 16 מיו� 2006-9-6מספר גופי� מוסדיי� חוזר " הוראה לניהול סיכוני אבטחת המידע של הגופי� המוסדיי�" 
  .2006באוקטובר 
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הקפדה על מדיניות הרשאות נוקשה ויישו
 , הצפנת התוו# מקצה לקצה, חזקי
  . בקרות למניעה ואיתור של חריגות

 
כל העובדי
 בסוכנות ביטוח יזוהו באופ� חד ערכי מול מערכות המידע של ארגוני
  . ")3.4.2בהתא
 לסעי� (

 .)מ. ח–ההדגשה לא במקור (
  

  :כדלהל�אמצעי זיהוי חזקי�  מגדיר ר לחוז6סעי� 

"
  : אמצעי זיהוי המתבסס על לפחות שניי
 מהפריטי
 הבאי
: אמצעי זיהוי חזקי

Something You Are –תכונה פיזיולוגית ייחודית של המשתמש ;  

Something You Have – המשתמש פריט הנמצא ברשות;  

Something You Know –פריט מידע הידוע למשתמש ."  

  

באמצעי זיהוי ביטוח להזדהות באופ� אישי כל סוכ� על , החוזרפי �על"). אמצעי זיהוי חזק: להל�(

  . הוא עובדעימ� ביטוח הת וחבר מאחתכל לחיבור מקוו� חזק לצור) 

באמצעי ערכות המידע של המבטחי� להזדהות בפני מ ביטוחה סוכניבחרו , בהתא� להוראות החוזר

�שהנו שבב זיהוי פיזי עליו מופיעה סיסמא משתנה חד, Tokenכדוגמת  ,י� שוני�זיהוי חזק מסוג

ביטוח הת וחבראחת ואחת מ לכלשל סוכ� הביטוח בכל התחברות מקוונת  .")Token: "להל�( פעמית

סופק לסוכ� על מאשר ,  אחרחזקאמצעי זיהוי על סוכ� הביטוח להתחבר באמצעות  ,עובדהוא עימ� 

כל הרי ש, מספר חברות ביטוחמכיוו� שמרבית סוכני הביטוח עובדי� ע� . ת ביטוחידי אותה חבר

מסרבל חברות הביטוח באופ� שלטענת , אמצעי זיהוי חזקי�מספר להסתובב ע� ביטוח נאל+ סוכ� 

רשאות חדשות בהתא� מטיל עלויות גבוהות עקב הנפקה ועדכו� ה; ומקשה על עבודת הסוכני�

  .ועלול לפגוע בזמינות ובקשר בי� הסוכני� לבי� חברות הביטוח השונות;  סוכני הביטוחלתחלופת

  ההסדר  .ג

בחור במפעיל מוסכ� אשר יפעיל ל איגוד חברות הביטוח מבקש ,הגישה המקוונתעל מנת לייעל את 

קוו� לכל חברות הביטוח  דרכה יוכל כל סוכ� ביטוח להתחבר באופ� מ,מערכת אחידה לזיהוי חזק

   . ואחידתו) שימוש באמצעי זיהוי חזק יחיד, עימ� הוא עובד

להתקשר עמו לסוכני ביטוח ולחברות ביטוח  אשר יציע ,מפעילבחור מתכוו� ל איגודה, הבקשהפי �על

חברות הביטוח גישה מקוונת לכל סוכני ליאפשר אשר , אחידאמצעי זיהוי חזק בהסכ� לתפעול 

בהסכ� למת�  מפעילתתקשר ע� השתחפו+ בכ)  חברת ביטוח כל .סדררו להצטר� לה שיבחהביטוח

המפעיל יהיה לבצע על .  המפעיליציעאמצעי זיהוי חזק שחיבור מקוו� למערכותיה באמצעות אותו 

לאחר . אמצעי זיהוי חזק עבור�להנפיק  ו,ערכי ראשוני של כל סוכני הביטוח מורשי הגישה�זיהוי חד

עיל לתת שירותי תפעול ואחזקה לכל הסוכני� וחברות הביטוח שיעשו שימוש  יידרש המפמכ�

ולעשות , האיגוד מתכוו� להמלי+ לחברות הביטוח להצטר� להסדר זה .באמצעי הזיהוי החזק

  .שימוש בשירותי ההזדהות החזקה שיציע המפעיל שייבחר

מרכז שיימצא בחברת יתבצע באמצעות מרכז תקשורת , עצמוהזיהוי החזק הלי) , פי הבקשה�על

בכל כניסה מקוונת של : באופ� שלהל�, ")חברת הסליקה: "להל�(מ "הסליקה של חברות הביטוח בע
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ש� יזוהה , למרכז התקשורתבאופ� מקוו� המבטח יפנה  ,מבטחלמערכת מחשב של ביטוח סוכ� 

ישור אחר אל. אוסיסמ. ז.ידי הקלדת מספר ת�עלוה� חזק ידי אמצעי הזיהוי ה�עלה� הסוכ� 

ש� יצטר) להקליד קוד אישי , יופנה הסוכ� לאתר המבטח, מרכז התקשורתידי �ההתקשרות על

  . לאתר המבטחא וסיסמ

חברת הסליקה היא  :מספר טעמי�חברת הסליקה נבחרה לשמש פלטפורמה למרכז התקשורת מ

יי� נועדה לתת שירותי� טכנו, 1979קיימת מאז משנת  אשר חברת בת של איגוד חברות הביטוח

בעיקר שירותי תקשורת מחשבי� בי� חברות הביטוח לרשויות ובי� חברות ביטוח , לחברות הביטוח

 בי� חברת הסליקה והמבטחי� פרוסה .2לבי� עצמ� בנושאי� מוגדרי� כגו� סליקה ישירה של חיובי�

ביניה� וכ� קיימת , מקוונת מאובטחת שמתאימה לצורכי ההזדהות החזקהתשתית כבר היו� 

הפעלת מרכז התקשורת על גבי , בנוס�. שתסייע לתפעול המערכת של התחשבנות וגבייה מערכת

המפעיל של תשתית חיבור חדשה במקרה של שינוי בהקמת צור) תייתר את השרת בחברת הסליקה 

  .  בעתיד הזיהוי החזקאמצעי

אמצעי צפוי , לצור) חיבור ע� מאגרי המידע של המבטחי�אמצעי זיהוי חזק נוס� על שימוש ב

 רכב ביטוחבענ� להתחבר ע� מאגר המידע לאיתור הונאות לאפשר לסוכני הביטוח הזיהוי החזק 

 בהתא� לחוזר ,ביטוח וחסכו� במשרד האוצר, שהוק� בהתא� להוראת המפקח על שוק ההו�, חובה

1�2008ביטוח � 27מיו� , "שימוש במאגר המידע לאיתור הונאות בענ� ביטוח רכב חובה "9

תעודת ביטוח רכב חובה מבלי שבוצע אימות כי לא תופק ,  לחוזר קובעג9סעי� . 2008 באוקטובר

אמצעי . סוכני הביטוחידי �המבוצעת לרוב על,  מקוונת ביחס לפרטי מידע מסוימי�שאילתאב

לצור) ביצוע , למאגר המידע לאיתור הונאותג� אפשר לסוכני� להתחבר צפוי ל הזיהוי החזק

  .אלושאילתות מקוונות 

 הגופי� המוסדיי� ולא רק לחברות ממלי+ לית� את הפטור תו) הרחבתו ליתר הביטוחעל ממונה ה

 יאפשר יחידאמצעי זיהוי חזק הסדר בדבר כ) שאותו ,  קרנות פנסיה וקופות גמל,קרי, הביטוח

 . אליה�הרשאת גישה מקוונתהוא בעל חיבור מקוו� לכלל הגופי� המוסדיי� אשר סוכ� הביטוח 

אמצעי זיהוי חזק אחיד בי� סוכני ביטוח הסדר בדבר  מצאתי לנכו� לית� את הפטור לבשלב זה

י בקשה להרחבת הנגישות של אמצעי הזיהוי שנבחר ג� יא� תבוא בפנ. ומבטחי� כמבוקש בבקשה

    .י באותה העתבפנישיובאו נסיבות מידע ולבהתא� להבקשה תישקל , לגופי� אחרי�

  השפעת ההסדר על התחרות  .ד

נפרד עבור כל אחת מחברות חזק זיהוי אמצעי  כיו� נאלצי� סוכני הביטוח להחזיק ב, ר לעילכמתוא

. על הסרבול הטכני והעלויות הכרוכות בכ), להתקשר באופ� מקוו�ה� מבקשי� הביטוח אליה� 

כל אפשר חיסכו� בעלויות והקלה בנגישות המקוונת של צפוי ל, ואחיד זיהוי יחיד אמצעי , משכ)

זיהוי יחיד עשוי אמצעי , בנוס�.  אליה� גישהמורשהשהוא  חברות הביטוח ל לכלוח� ביטסוכ

ובכ) לתרו� לתחרותיות בי� , להגביר את הנגישות המקוונת של סוכני ביטוח לחברות ביטוח קטנות

  . חברות הביטוח

                                                      
2
להסדר  בתנאי� בלכו בדבר מת� פטור מאישור הסדר 1988�ח"התשמ,  לחוק ההגבלי� העסקיי�14 לפי סעי� החלטה 

 .5001484 הגבלי
 עסקיי
 2006; שצדדי
 לו איגוד חברות הביטוח וחברות ביטוח שיצטרפו להסדר
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להעברת מידע ות מעורר חששהוא , על א� ששיתו� הפעולה המתבקש הוא בתחו� טכני במהותו

כגו� זהות הסוכני� המתקשרי� ע� ,  ליחסי� ולפעילות שבי� סוכני� לבי� חברות ביטוחבאשר

הבקשה , בנוס�. חברות ביטוח מסוימות והיק� פעילות הסוכני� באתרי חברות ביטוח שונות

לתחומי� נוספי� בה� חברות הביטוח אמורות של שיתו� הפעולה לזליגה ולחלחול  מעוררת חששות

בי�   אשר יבטיחוהצבת תנאי�ידי �עלחששות אלו לפתור יהיה נית� , במקרה דנא. 3להתחרות זו בזו

שיתו� הפעולה בי� המבטחי� יישאר בתחו� הטכני של הגדרת אמצעי זיהוי אחיד ויהיה כי , היתר

 איסור על העברת מידע שאינה דרושה במישרי� לצור) תנאי� שיקבעו מצומצ� למטרה זו בלבד וכ� 

  . ההסדר

אתי לנכו� לית� פטור בתנאי� להלי) הגדרתו של אמצעי הזיהוי החזק ובחירת המפעיל מצ, לפיכ)

אחד  היתר בהתא� לתיידרש לקבל כל הסדר ע� המפעיל שייבחר ,ואול�. להפעלת המערכת

כי לא על מנת שנית� יהא לבחו� ולהבטיח , הוראות חוק ההגבלי� העסקיי�המנגנוני� הקבועי� ב

  . חרותיהא בהסדר כדי לפגוע בת

  סו� דבר  .ה

ראיתי לנכו� להשתמש בסמכות , ועדה לפטורי� ומיזוגי�ו בשנועצתי לאחר ו,מכל האמור לעיל

  : בכפו� לתנאי� הבאי�ולהעניק את הפטור המבוקש העסקיי� ההגבלי� לחוק 14הנתונה לי בסעי� 

 :  המופיע לצד� להל�הפירושבתנאי� אלה יהיו למונחי� הבאי�  .1

 ;)ר"ע( הביטוח בישראל חברות איגוד – "איגוד חברות הביטוח" .1.1

  ;כהגדרתו להל�, חוזר ל6סעי�  כהגדרתו ב–" אמצעי זיהוי חזק" .1.2

9�2006מספר גופי� מוסדיי� חוזר  �" החוזר" .1.3� באוקטובר של הממונה על שוק 16מיו�  6

 ; "סיכוני אבטחת המידע של הגופי� המוסדיי�הוראה לניהול " 2006ביטוח וחסכו� , ההו�

 ; הממונה על הגבלי� עסקיי�–" ההממונ" .1.4

  אספקת על ידי האיגוד לצור) אמצעי זיהוי חזק שייבחר  ספק –" המפעיל" .1.5

 ;מבטחי�לבי� בי� סוכני ביטוח לגישה מקוונת מאובטחת ותפעול אמצעי זיהוי חזק 

 ;מ" חברת מרכז הסליקה של חברות הביטוח בע � "חברת הסליקה" .1.6

, )ביטוח(שירותי� פיננסיי� חוק הפיקוח על ב �כהגדרת � "סוכ� ביטוח"ו" מבטח" .1.7

1981�א"התשמ. 

 של אמצעי הזיהוי החזק יתבצע באופ� המצמצ� כל חשש להפחתת התחרות בכוח הלי) הגדרתו  .2

ייערכו בי� בעלי המבטחי� מגעי� בי� , בכלל זה; כול� או מקצת�, מבטחי�או בפועל בי� 

,  זיהוי חזק בלבד ולש� כ) בלבדאמצעישיתו� פעולה בנושא התפקידי� ההכרחיי� לש� 

                                                      
3
 הגבלי
 עסקיי
 2001; מ" הסדר כובל בי� חברות ההסעה ביעדי� תיור בע– 43לעניי� זה קביעה לפי סעי� ראו  

301298. 
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ולא יועבר כל מידע שעשוי לגרוע מ� , לנושאי� הקשורי� לאמצעי זיהוי חזק בלבדויוגבלו 

 . בפועל או בכוח, התחרות בי� מבטחי�

מידע הכולל פרטי� הנוגעי� לתכניות בי� הצדדי� לא יועבר , מבלי לגרוע מכלליות האמור

מידע ; מידע על לקוחות; בסיסי נתוני�; בר ובי� בעתידבי� בע, עסקיות כלליות או פרטניות

 .לתמחור ולמחירי�, הנוגע לעלויות

רשאי האיגוד לפעול בדר) של מכרז או בכל דר) חוקית , לאחר הגדרת אמצעי זיהוי חזק אחיד .3

 .אחרת לבחירת מפעיל

 . כל הסדר ע� המפעיל יובא לאישור הממונה קוד� לביצועו .4

הלי) הגדרת אמצעי הזיהוי בשייטול חלק מבטח  או מטע� הביטוחת מטע� איגוד חברוכל אד�  .5

יחתו� טר� תחילת ביצוע תפקידו על כתב התחייבות בנוסח המצור� , או בחירת מפעיל/החזק ו

 יו� לאחר 30  עדכתב ההתחייבות יועבר לרשות ההגבלי� העסקיי�. 'לתנאי� אלה כנספח א

 .חתימתו

ת הביטוח או בי� חברות הביטוח הנוגעות לאמצעי הזיהוי כל ההחלטות והפעולות באיגוד חברו .6

החזק יתועדו בכתב בטר� או בעת עשיית� כ) שכל תיעוד יישמר ויומצא לממונה מיד בסמו) 

  . לדרישה מטעמו בעניי� זה

כל מגבלה החלה על תאגיד מכוח , או לפי כל די�, זולת א� נקבע במסמ) זה במפורש אחרת .7

על כל שלוח של תאגיד , על כל עובד בתאגיד,  נושא משרה בתאגידחלה ג� על כל, תנאי� אלה

 .והכל בי� מכוח די� או הסכ� ובי� בפועל �ועל כל שלוח או חלי� של מי מאלה , ועל כל יוע+ לו

 . שנתיי
תוקפו של פטור זה יהא לתקופה של  .8

להכרעת ר הדביובא , התעורר ספק כלשהו בנוגע לתחולתו או לפרשנותו של תנאי מתנאי� אלה .9

 .הממונה על ההגבלי� העסקיי�

 

 יו� בפני אב בית 45בתו) לחוק ההגבלי� העסקיי� נתונה החלטתי זו לערר ) א(15בהתא� לסעי� 

ארגו� צרכני� או כל אד� העלול להיפגע מההסדר הכובל , הדי� להגבלי� עסקיי� על ידי איגוד עסקי

  .עליו נית� הפטור

    

  רונית ק�                

  ונה על הגבלי� עסקיי�הממ

  

  ע"תש, ו כסלו"כ ,  חמישייו�  

  2009,  דצמבר13                    
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  'נספח א

ת /המשמש, .....................שמספרה . ז.ת ת/נושא, ......................., ה מטה/אני החתו�

  :ת כדלקמ�/בזה ומתחייבה /מצהיר, ..................בחברת ביטוח .........................  כ

  

קראתי במלוא� את תנאי הממונה על הגבלי� עסקיי� למת� פטור מאישור בית הדי� להסדר  .1

  .בעניי� אמצעי זיהוי חזק

ת לכ) כי קיו� דווקני של כל התנאי� הללו הוא הבסיס לקבלת פטור הממונה על /אני מודע .2

  .הגבלי� עסקיי� להסדר זה

, � מהווה עבירה פלילית על פי חוק ההגבלי� העסקיי�ידוע לי כי הפרת התנאי� הנזכרי .3

  . שעונשה עד שלוש שנות מאסר, 1988 �ח "התשמ

  .  כ� ידוע לי כי סיוע להפרת התנאי� הנזכרי� מהווה עבירה פלילית .4

  .להפרת תנאי מתנאי� אלה, במעשה או במחדל, ת כי במסגרת תפקידי לא את� ידי/אני מתחייב .5

  

     

 תימהח  ש� מלא  תארי)

  

  אישור

, . ................ז.ת ת/בעל, .......................' גב/ה בפני מר/הופיע............ ת בזה כי ביו� /הנני מאשר

ה לעונשי� הקבועי� בחוק /תהיה צפוי/ה להצהיר את האמת וכי יהיה/ה כי עליו/ואחרי שהזהרתיו

  .ל בפני"ה על ההצהרה הנ/חת�, תעשה כ�/א� לא יעשה

  

__________________  

  ד"עו                        ,

  .ר.       מ

 

  


