
מידעהנחיות לשמירה על אבטחת 

שמעוןש סמי "להנדסה עהמכללה האקדמית 



מטרות

של המכללההגנה על מערכות המחשוב•

מניעת גניבת זהות  •

הגנה על מידע אישי•

הגנה על המחשבים האישיים והטלפונים  •

למי פונים במקרה או חשש של אירוע אבטחת מידע•

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



מידע אישי הגנה על 
כללי אצבע

-לדוגמא)לושקדמולתקופותביחסמשמעותיתונוחיםקליםהאינטרנטבעידןחיינובעוד
ביצועבעתזהירותמשנהלנקוטשעלינוהרי(ב"וכיופיננסייםשירותים,באינטרנטרכישות
שלנוהאישיהמידעאתלהשיגשוניםמגורמיםלמנועכדי.האינטרנטיבעולםפעולות

:לשימושכםעיקרייםאצבעכללילהלןמוצגים,לרצוננובניגודבוולהשתמש

ותוויםמספרים,אותיותהמכילהמורכבתסיסמאצרו-תווים8לפחותמורכבותסיסמאותקביעת•

טכניתתמיכהאושירותמוקדי.אתר/מערכתלכלשלכםהאישיתהסיסמאאתלמסוראיןאופןבשום•
.במסירתהצורךאיןולכןסיסמאללאאתכםלזהותיכולים

הסיסמאהינההאלקטרוניהדוארסיסמתכילבושימו,שוניםלאתריםשונותסיסמאותליצורהקפידו•
עלהקפידולכן,רביםלאתריםסיסמאותלשחזרנוכלהאלקטרוניהדוארדרךשכןביותרהרגישה

.פעםמידיאותהוהחליפומורכבותה
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



מידע אישי הגנה על 
המשך

גולשיםאינכםכילבשימו,התחברתםואם,פתוחותציבוריותWi-Fiלרשתותמחיבוריםהמנעו•
(אשראיאובנקיםאתריכמו)רגישיםבאתרים

ובכל,נכונההאתרשלהכתובתהאם,אמיןהקישורהאםראו,לוחציםאתםעליהםלקישוריםלבשימו•
.קישורעללחיצהדרךולאכתובתוהקשתדרךהאתראלהכנסו,ספקשלמקרה

.פתוחותציבוריותברשתותאישימידעלהקליד\מלהעבירהמנעו•
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



טיפים לזיהוי התחזות וגניבת מידע

הודעות הדורשות  )להודעות שאמורות להדליק לכם נורה אדומה דוגמאות להלן 
(:  ב"וכיומיידיתפעולה 

".הקלד מיד את פרטי החשבון לקבלת הלוואה לכיסוי, חשבונך ביתרת חובה"•

ואנו נעביר אליך סכום חד פעמי  , הקלד את פרטי חשבונך והסיסמה? רוצה לקבל סכום כסף"•
".ח"ש XXשל 

".נא הקלד פרטיך וסיסמתך מיד, כדי שלא תחסם גישתך לחשבונך"•

.הודעות דואר אלקטרוני הדורשות מסירה של פרטי חשבון בנק וסיסמה•

ולכן שגיאות כתיב , מקורן של חלק לא מבוטל מההונאות מגיעות מעבר לים-שגיאות כתיב •
.חשודל "הן סימן היכול להעיד על דוא
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



זהותגניבת 
פשוטיםטיפים 

אינטרנטלדפיאו,חשודותמיידיותלהודעותאול"דואלהודעותתשיבואל•
פיננסיאואישימידעמכםשמבקשים

שמפנותמהודעותאו,אישימידעמכםשמבקשיםמאתריםאומהודעותהיזהרו•
:הבאיםמהפרטיםאחדשמבקשמוכרלאאינטרנטלדףאתכם

משתמשיםשמות•

סיסמאות•

לאומיבביטוחמספרים•

בנקחשבונותמספרי•
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אישייםזיהוימספרי•
אשראיכרטיסישלמלאיםמספרים•
אמךשלהנעוריםשם•
הולדתיום•

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



זהות  גניבת 
המשך

אול"בדואקישורעללחיצהידיעללאתרהגעתםאםשלכםהסיסמהאתתזינואללעולם•
.בובוטחיםשאינכםאט'בצ

לאתרישירותלעבורעדיף,שלכםהבנקכמו,בולבטוחשאפשראתרשזהלכםנראהאםגם•
.בדפדפןישירותהאתרשלהכתובתהקלדתידיעלאוסימנייהבאמצעות

.אחריםעםאותהתשתפוואלל"בדואשלכםהסיסמהאתתשלחואל•

:מקוונתכניסהלבצעמתבקשיםאתםכאשרבמיוחדלבשימו•

.אמיתיתנראיתהאתרכתובתאםבדפדפןהכתובתבשורתבדקו•

//:https-במתחילההאינטרנטכתובתאםלבדוקכדאי,כןכמו• כךעלשמעידדבר-
.חבלהאוחטטנותבפנייותרועמידמוצפןהואלאתרשהחיבור

לצייןכדי//:httpsלידהכתובתבשורתמנעולשלסמלגםכולליםמסוימיםדפדפנים•
.מאובטחבאופןמחובריםושאתםמוצפןשהחיבוריותרברורהבצורה

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



האישייםהגנה על המחשבים 

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית

סרט



הגנה על המחשבים האישיים
אופוגעניותתוכנות,וירוסיםמפניעליותשמורשלכםהמחשבעלהגנה

האישיהמידעעלבשמירהגםותסייעבתפקודושפוגעים,אחריםיישומים
עליוהמאוחסן

עדכניתוירוסאנטיבתוכנתהשתמשו•

אוטומטיבאופןההפעלהמערכתאתעדכנו•

ההפעלהמערכתשלבמובנההשתמשואוFirewallהתקינו•

שלכםהדפדפןאתעדכנו•

הפעלהבמערכותרקולאAdobe,Javaכגוןתוכנותשארגםגרסאותעדכנו•
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



האישייםהגנה על המחשבים 
המשך

ידועמהתקנת תוכנות ממקור לא הימנעו •

קבציםהימנעו משימוש בתוכנות שיתוף •

מפוקפקיםמגלישה לאתרים הימנעו •

פרוצותאל תתקינו תוכנות •

גבו את המידע שלכם•

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



טלפונים חכמים

הכללים שחלים על המחשב האישי מתאימים גם לטלפון החכם•

אינה  חדש רכישה של טלפון . שלכםבסמארטפוןגרסאות בדקו •
.  בו עדכניתגירסהמבטיחה שהותקנה בו 

הזדמנותלעדכן גרסאות בכל יש 

הימנעו מהתקנות של תוכנות ממקור לא ידוע•

טביעת אצבע בטלפון/הגדירו סיסמה•

סיסמאות וכדומה בפתקים–הימנעו משמירת מידע אישי •
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



של המכללההגנה על מערכות המחשוב
.המידעמערכותעללהגנהרביםומאמציםמשאביםמשקיעההמכללה•

,המנהלהשללבתשומתאתגםדורשתהמכללהשלהמידעמערכותעלמרביתהגנה•
:להקשורבכלוהסטודנטיםהמרציםסגל

האישיהמידעעלשמירה•

דיסקולארשתכונני)גיבויעובריםאשרהייעודייםבכונניםהמידעשמירת•
(עבודהתחנתשלמקומי

לעתמעתסיסמאותשינוי•

פיראטיותבתוכנותושימושהורדהאילרבותוהכלליםההנחיותפיעלפעילות•

אל–אמיןלכםנראהלאמשהואם!הישרלשכלתחליףאין–חשובהכי•
באינטרנטהרכישהבתהליךלהמשיךלאאוהשיחהאתלנתקתהססו
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הגנה על המידע מטרות

מחשבים במכללה

טלפונים חכמים מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקים ?היכן לשמור תוכנה לא חוקית



הגנה על מערכות המידע  
שימוש בתוכנה לא חוקית 

רבנזקלגרוםעשויההורדה.רישיוןללארבותתוכנותמהאינטרנטלהורידניתןכיום•
.המשפטיבהיבטוהןמידעאבטחתשלבהיבטהןלמכללה

מותרתאינהביתילשימושידכםעלשנקנתהרישיוןבעלתתוכנהגם-ליבכםלתשומת•
.שונהמסוגברישיונותשמדוברמאחרהמכללהבמערכותלשימוש

הנדרשותהתוכנותכלשלוהתקנהרכשמבצעת,מידעמערכותבאמצעות,המכללה•
.כאמור,מהאינטרנטתוכנותבהורדתצורךאיןולכןהשוטפתהיומיומיתהעבודהלצורך

שימוש בתוכנה לא חוקית חושפת הן את העובד והן את המכללה בפני  
תביעות

אנו מבקשים את שיתוף הפעולה שלכם בהקפדה על כללי שימוש נאותים אשר יבטיחו שימוש בטוח לכלל 
.אנא אל תהססו ותפנו לנציג תמיכה של מערכות מידע, בכל מקרה של ספק. המשתמשים

הגנה על המידע מטרות

מחשבים במכללה

טלפונים חכמים מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקים ?היכן לשמור תוכנה לא חוקית



(התקנים ניידים)בנתיקים שימוש 

ששימושלמרות,בנתיקיםהשימושאפשרותנחסמתלא,כמדיניות•
וחשיפתגבוהבסיכוןכרוךקיאוןדיסקכגוןנתיקיםבאלמנטים

.וירוסיםשלרחבלמגווןהמכללהמערכות

המכללהשלוירוסהאנטימערכתמצדוניקויבדיקהמנגנוןקיים•
הקפדהי"עהמכללהעובדישלפעולהשיתוףונדרשבכךדיאיןאולם

עתדעתשיקולהפעלתתוךאישילשימושורקאךבנתיקיםבשימוש
.מחשובלמערכותההתקניםחיבור
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הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



?היכן לשמור את המידע

Mgt-Fs, Mgt-SecFsשרת קבצים –עובדים מנהליים •

Ac-Fs, As-Fs-מרצים מן המניין•

או אמצעים אישים  \וGoogle drive-מרצים מן החוץ ומתרגלים•
שברשותכם

"שולחן עבודה"אין לשמור מידע רגיש בצורה מקומית קרי •

יש להקפיד לא להוציא מידע רגיש מחוץ לכותלי המכללה•

אין להשאירו ללא פיקוח לדוגמא ברכב, במידה ויש ברשותך מחשב נייד•

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



למי פונים במקרה או חשש של אירוע  
אבטחת מידע

08-6475860-חיצוני-( 5)860מרכז תמיכה פנימי •

08-6475626חיצוני  -626(5)ח מערכות מידע פנימי "רמ•

•Mail: Support@sce.ac.il

הגנה על המידע טלפונים חכמיםמטרות מחשבים אישיים גניבת זהות

?למי פוניםשימוש בנתיקיםמחשבים במכללה ?היכן לשמור תוכנה לא חוקית



הגנה על מערכות המידע של המכללה היא  
אינטרס משותף של כולנו

אנו מודים לכם על שיתוף הפעולה

מערכות מידע


