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1. כללי:
1.1. בחברת תשתיות נפט ואנרגיה בע"מ (להלן: "תשן") מצוי ואגור מידע אשר מסווג כרגיש לפי הגדרת חוק הגנת הפרטיות, התשמ"א 1981.
1.2. "מאגר מידע" – קבצי נתונים הכוללים מידע אודות הפרט אשר מתיחסים לנתונים על אישיותו, מעמדו האישי, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו של האדם.
1.3. כל חברה וארגון במדינת ישראל מחויבת לפעול בהתאם לנדרש בחוק הגנת הפרטיות וההנחיות הנגזרות ממנו. 
2. מטרה:
2.1. הגדרת דרכי העמידה בדרישות חוק הפרטיות התשמ"א, 1981.
2.2. קביעת השיטה והאחראים לעמידה בחוק מקרב עובדי תשן.
3. סמכויות ואחריות:
3.1. אחריות :מנהל מערכות מידע
3.2. אחריות בקרה: מנכ"ל
3.3. אחריות תפעולית: מנהל אבטחת מידע.
4. שיטה:
4.1. נוהל זה בא כתוספת וכהבהרה לחוק ואין הוא בא במקומו, בכל ספק נוסח החוק הוא זה שקובע (ראה נספחים).
4.2. הנהלת תשן והמנכ"ל בראשה מתחייבים לעמוד בהתאם לנדרש בחוק הגנת הפרטיות התשמ"א 1981, ולשם כך אימצה את עקרונות התקן לאבטחת מידע ת"י Iso27001:2005, והקימה מערכת ניהול אבטחת מידע העומדת בדרישות התקן.
4.3. חוק הגנת הפרטיות התשמ"א 1981 (ראה נספחים). 
4.3.1. המידע אשר בשימוש תשן טומן בחובו מידע אישי של לקוחות ועובדים אשר מסווג כמידע רגיש לפי הגדרת חוק הגנת הפרטיות, התשמ"א 1981 והגורם המנחה.
4.3.2. הנהלת תשן מינתה  את  ומנהל אגף מערכות מידע כ "מנהל מאגר"  למאגרי המידע אשר יהיה אחראי על יישום דרישות חוק הגנת הפרטיות התשמ"א 1981, ונוהל זה.
4.3.3. חוק הגנת הפרטיות מחייב כל בעל מידע לרשום את מאגר המידע שברשותו במידה והוא מכיל מידע רגיש וחלים אחד או יותר מהתנאים הבאים:
4.3.3.1. פרטיו האישיים של אדם / אזרח.
4.3.3.2. נתונים הנוגעים לצנעת הפרט.
4.3.3.3. נתונים הנוגעים למצב בריאתו.
4.3.3.4. נתונים כלכליים של האדם.
4.3.3.5. נתונים הנוגעים לאמונתו ודעותיו.
4.3.3.6. המאגר מכיל פרטים של יותר מ 10.000 איש גם אם לא מכיל מידע רגיש לפי הנ"ל.
4.4. מאגר מידע של הלקוחות ינוהל ויאובטח לפי דרישות החוק, התקן לאבטחת מידע, הנהלים הנגזרים מהם, והנחיות הגורם המנחה, לפי המחמיר.
4.5. באחריות לקוח החברה, אשר מחזיק ברשותו מידע רגיש לפי חוק הפרטיות, לרשום ולתעד בהתאם ודרישת החוק. תשן לא תחזיק ברשותה מאגר מידע של לקוחות אשר אינו רשום כחוק במשרד המשפטים.
4.6. מנכ"ל החברה ימנה "בעל מידע / מנהל אגר" יעודי למאגרי מידע אשר לא שייכים לתשן כלל.
4.6.1. מנהל מידע זה יהיה אחראי לאבטחתו ובטחונו של המידע כלפי הלקוח ולא כלפי החוק.
4.6.2. מבחינת החוק הלקוח הוא בעל ומנהל המידע. 
4.7.  "מנהל המאגר" - אחריות:
4.7.1. להגדיר את עקרונות הטיפול במידע ובמאגריו, ולספק כלים ותהליכים לאבטחת המידע, כנדרש בחוק וכנגזר ממדיניות אבטחת מידע של תשן.
4.7.2. לשמש כבעל המידע ומנהלו מול שלטונות החוק.
4.7.3. לבדוק בכל עת את מידת עמידת החברה בדרישות החוק, התקן והנהלים הנגזרים ממנו.
4.7.4. לקיים תשתית אבטחת מידע כמתחייב בחוק, לצורך שמירה הולמת על מאגרי המידע הרגישים אותם עליו לנהל, בשיתוף ותיאום עם קב"ט החברה.
4.7.5. לתפעל מערך ניהול אבטחה לפי הנגזר מדרישות החוק והתקן לניהול אבטחת מידע.
4.8. לדווח לנציג ההנהלה ולועדת ההיגוי על כל בעיה ותקלה בהיבט אבטחת מידע אשר עלולה לגרום נזק למידע או להגעתו לגורמים לא מורשים.מנהל אבטחת המידע:
4.8.1. יסייע למנהל המאגר בהטמעה ויישום היבטי אבטחת המידע כמתחייב בחוק וכנגזר ממדיניות אבטחת המידע שהנהלת החברה אימצה.
4.8.2. לבצע בקרה כוללת אחר רישום וניהול מאגרי המידע הרגישים, בחברה במבדקי ההתאמה התקופתיים 
4.9. תיעוד ובקרה:
4.9.1.    מנהל מערכות מידע  יחזיק ברשותו את רשימת מאגרי המידע אשר מצויים ואגורים בחברה תוך ציון מידת רגישותם, בעל / מנהל המידע, רישום לפי החוק.
4.9.2. מנהל אבטחת המידע יחזיק ברשותו את כל הרשומות הנוגעות והמעידות על רישום המידע והטיפול בו על פי חוק.
4.9.3. הרשומות תשמרנה כל עוד מאגר המידע מחויב ברישום בהתאם לחוק והנחיית הגורם המנחה.

4.9.4. באחריות מנהל אבטחת המידע בתיאום בעל המידע לבדוק ולבקר נוהל זה עפ"י הנושאים הבאים 
4.9.4.1. קיומם של מאגרים חדשים ורישומם.
4.9.4.2. התאמת גישת עובדים למאגרים רגישים בהתאם לעקרון "הצורך לדעת".
4.9.4.3. קיום סידורי האבטחה הפיזית. (בתאום עם מנב"ט החברה)
4.9.4.4. תהליך השמדת פלטים / קלטים המכילים מידע רגיש.
4.9.4.5. אופן הקישוריות הקיימת בין תחנות / שרתים המכילים מאגרי מידע רגיש ובין רשת החברה.
4.9.4.6. מודעות העובדים לאחריות הכרוכה בתפקידם בהקשר לשמירה על נתונים רגישים. 
4.9.5. באחריות מנהל אבטחת המידע לבקר יישום נוהל זה במסגרת מבדקי ההתאמה התקופתיים.
5. נספחים:
5.1. נספח א': הגדרות מתוך " חוק הגנת הפרטיות תשמ"א 1981" פרק ב': הגנה על הפרטיות במאגרי מידע. 
5.2. נספח ב': תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), 
התשמ"ו – 1986 . 

5.3. חוק הגנת הפרטיות תשמ"א 1981
http://www.amalnet.k12.il/sites/commun/law/comi0104.htm
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