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 :1תמונה 

 מהו תג איתור? 

תג איתור הוא אביזר דיגיטלי שמאפשר לבעליו לעקוב אחר מיקום חפצים אליהם הוצמד כמו  

 מפתחות, מזוודה או אפילו חיית מחמד. 

 

 מהן הסכנות האפשריות לפרטיות שלנו? 

בפרוטוקולי הרישום של תגי האיתור, שיטות ההצפנה   פגיעויות -נקודות תורפה ביישום פרוטוקול  

כל אלא   - להפקת מזהים ייחודיים למכשירים שאבדו, והפרוטוקול לדיווח של מכשירי המוצא  

 עלולים להיות מנוצלים על ידי גורמים זדוניים ולסכן את אבטחת המערכת. 

 עקב ללא הסכמתם.סיכון לפרטיות ולביטחון של אנשים שעלולים להיות במ  -מעקב לא רצוי 

האפשרות של תוקף לזייף דוח מיקום של מכשיר שאבד באמצעות    -שלמות נתוני דיווח מיקום 

 מחיקה או שינוי. 

קיים חשש של חשיפת מידע המיקום וגישה לא מורשית לנתונים   -פרטיות מיקום מקצה לקצה 

 אלו על ידי ספקי השירות. 

 

 :2תמונה 

 

  בתגי איתור המלצות לשימוש

 איך נאספים ומשתמשים בנתוני המיקום שלכם?  - הפרטיות   בדקו את הגדרות •

כשאתם מתקינים אפליקציות של תגי האיתור, שימו לב להרשאות   -שימו לב להרשאות  •

 המיקום שהן מבקשות. העניקו גישה רק אם הדבר חיוני לפונקציונליות של תגי האיתור.

וע המחובר לחפצים  אם אתם מוצאים תג איתור לא יד  -היזהרו מעוקבים לא ידועים   •

 שלכם, פנו לרשויות אכיפת החוק. 

במספר רשתות חיפוש מכשירים אפשר לתת גישה   -השתמשו בשיתוף זמני )אם זמין(  •

 זמנית למיקום במקום גישה קבועה. 

 ודאו שהמכשירים ואפליקציות האיתור מעודכנים.  -הקפידו על עדכוני תוכנה  •

 

 : IOSלמשתמשי 

ללא בעלים נמצא בקרבת מקום, או   Air Tag-צפצוף זה מציין ש - Air Tag-הכירו את צפצוף ה 

 באחד החפצים שלכם. 

  Air Tag-הכלי “זהה פריט שנמצא” מציג את המספר הסידורי של ה  - Air Tagדעו כיצד לזהות 

ואת ארבע הספרות האחרונות של מספר הטלפון של הבעלים, מה שיכול להיות שימושי עבור  

 המשטרה. 
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נמצא זז איתך", למקרה שקיימת התראה על   Air Tagו התראות עבור "אפשר - התראות  •

Air Tag  .לא ידוע המלווה אותך תקופה ממושכת 

 

 למשתמשי אנדרואיד:

תכונה שיכולה לזהות התקני איתור לא ידועים   -( DULTזיהוי מעקבי מיקום לא רצויים ) •

 בקרבתכם.

חשבון הגוגל שלכם כדי   שלטו בהגדרות -שימוש מאובטח ב"מצא את המכשיר שלי"  •

 לנהל את האופן שבו נאספים נתוני מיקום ונעשה בהם שימוש.

גורמי בחשבון הגוגל שלכם כדי להוסיף שכבת - אפשרו אימות דו  –( 2FAגורמי )-אימות דו •

אבטחה נוספת. הדבר מקשה משמעותית על גישה לא מורשית לנתוני "מצא את המכשיר  

 שלי". 

 


