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חוק הבחירות וחוק הגנת הפרטיות
1969-ט"תשכ, [נוסח משולב]חוק הבחירות לכנסת 

שם  , שם משפחה ופרטי)רשימת הבוחרים –"מידע פנקס", בכנסת במועד שנקבעלמפלגה או לסיעה שר הפנים ימסור 
לאחר שתתחייב בכתב שלא תעשה שימוש  , ורשימה של אזורי ומקומות הקלפיות( מען ומספר הזהות, האב או האם
:אלא לצורך, לרבות העברתו לאחר, במידע פנקס

התמודדותה בבחירות  •
קשר עם ציבור הבוחרים•

,שימוש במידע הפנקס למטרות אחרות מהווה עבירה שדינה מאסר שנתיים-א 118' סע-

1981-א"תשמ, חוק הגנת הפרטיות
צנעת  , מעמדו האישי, מידע אודות אדם מזוהה או ניתן לזיהוי ונתונים על אישיותו)מידעאוסף נתוני -מאגר מידע 

המוחזק באמצעי מגנטי או אופטי והמיועד  , (דעותיו ואמונתו, הכשרתו המקצועית, מצבו הכלכלי, מצב בריאותו, אישיותו
לעיבוד ממוחשב

,  פגיעה בפרטיות= שימוש בידיעה על אדם שלא למטרה לשמה נמסרה -( 9)2' סע•
,  שנות מאסר5עבירה שדינה 

. עבירה שדינה שנת מאסר = שימוש במאגר מידע שלא למטרה לשמה הוקם -( ב)8' סע•
,  מנהל או מחזיק מאגר מידע, גילוי מידע בתוקף תפקידו כעובד-16' סע•

.  עבירה שדינה חמש שנות מאסר-שלא לצורך ביצוע עבודתו 

אחריות כוללת  
Accountability

עיון 
ותיקון

אבטחת  
מידע

הגבלת 
המטרה

סמכות 
או  

הסכמה 
מדעת

שקיפות



דיגיטציה של מערכת הבחירות
על כל האחריות והחובות הכלולות בו, מאגר מידע= פנקס הבוחרים 

ניהול הקשר עם הבוחר וניהול קמפיין הבחירות  עולם 
-הפך ליותר ויותר דיגיטלי –

–אפליקציות ועבודה מרחוק , אתרים, מערכות

.למערכת ניהול ידע נוחה לשימושהנגשת פנקס הבוחרים •
(.'מגדר וכו, שפות, גילאים, פרטי קשר)אודות בוחרים המידע " טיוב"להוספת שדות מידע ממקורות שונים •
(.רשתות חברתיות ומאגרים שנרכשים מחברות אחרות)עם מאגרי מידע פתוחים ברשת הצלבת נתונים •
.סיוע ועוד, התנדבות, לצרכי תמיכה במפלגהיצירת קשר עם הבוחר •
(.'סקרים וכד, דיוור ישיר)לצרכי ניהול הקמפיין והקשר עם המתפקדים והמתנדבים יצוא נתונים •
.תובנות אסטרטגיותהצגת מידע סטטיסטי ומידע בזמן אמת ביום הבחירות לשם קבלת •

משרד הפנים 
רשות האוכלוסין  

(בעלות)
מאגר מרשם 

האוכלוסין

מפלגה  
(בעלות)

פנקס הבוחרים
נותן שירות  

(מחזיק)

אפליקציה



פנקס הבוחרים
נגזרת ממרשם האוכלוסין–מידע אישי רגיש -מידע פנקס הבוחרים 

מגבלות השימוש במאגרי המפלגה
24-התמודדות בבחירות לכנסת ה•
יצירת קשר עם הבוחר•
מדעתהסכמה •

–זה ובכלל . הבחירותומהווה עבירה על פי הוראות חוק הגנת הפרטיות וחוק אסור –" שימוש בניגוד למטרה"–שימוש אחר כל 
"(תומך", "נכה)"מקרה בו המידע נאסף אודותיו בלי ידיעתו או הסכמתו 

החזרת המידע ומחיקתו
הגשת , עותקלבער את המידע ולמחוק כל , הארציתלמפקחת עם סיום הליך הבחירות נדרשת הסיעה להחזיר המידע מהפנקס 

.תצהיר ביעור וקבלת תצהיר כזה מכל גורם במיקור חוץ

(בד בבד)גורמים ותחומי אחריות 
המאגרעל השליטה המשפטית והאחריות על ב–בעל מאגר 

...(טלפניות, דיוור, אפליקציה)הועבר לרשותו המאגר ורשאי לעשות בו שימוש –מחזיק 
מנהל פעיל של גוף שבבעלותו או בהחזקתו מאגר מידע-מאגר מנהל 



פנקס הבוחרים ומיקור חוץ
שימוש במיקור חוץ

.הינו המחזיק בו מטעמה, המפלגה הינה בעלת המאגר ונותן השירות

,  כבעלת המאגרעל המפלגה אחריות חלה , (17סעיף )על פי הוראות הדין 
,בקשר עם פנקס הבוחרים אשר קיבל מהמפלגההתנהלותו של המחזיק כללעל 

.  ובכלל זה כשלי האבטחה שיארעו אצלו

,   המפלגה אחראית לאבטחת המידע באותו מאגר
.גם כאשר המאגר מצוי אצל המחזיק או מעובד על ידו

-לתקנות מטילה על המפלגה את החובה ואת האחריות 15תקנה 
;הכרוכים בהתקשרות עם המחזיקהלבחון את סיכוני אבטחת המידע -א
;התקנותהמחזיקה בהוראות עמידת באמצעי בקרה ופיקוח על לנקוט בעצמה -ב
.גם במהלכהאלא ההתקשרות בטרם רק לא -ג



פנקס הבוחרים ומיקור חוץ
שימוש במיקור חוץ

–הסכם עבודה -הכרוכים בהתקשרות עם המחזיקה את סיכוני אבטחת המידע לבחון -א
;בהםוהשימוש המותר , שרשאי לעבד והמערכות אליהן רשאי לגשתהמידע •
;(התחייבות לא לטייב המידע או להצליבו עם מאגרים אחרים)העיבוד שרשאי לעשות סוג •
;כךביעורו והצהרתו על , השבת המידע, ההתקשרותמשך •
;חייביישום החובות לאבטחת המידע בהן אופן •
;במידעהסודיות של בעלי ההרשאה בשימוש חובת •
;לגביוהכללת כל הנושאים הללו גם –( מחזיק נוסף)בגורם נוסף שימוש •
.על אירוע אבטחההודעה •

.על אמרות המחזיק אינה מספקתההסתמכות . עמידת המחזיקה בהוראות התקנותבאמצעי בקרה ופיקוח על בעצמה לנקוט -ב
;מהמחזיקח ביקורת או סקר סיכונים בנושא אבטחת מידע "קבלת דו•
;בוחדירות אפליקטיבי ותשתיתי ותיקון הליקויים שנמצאו מבדק •
;ISO 27032-ו  ISO 27001הצגת אישור תקן מומלץ •
;ותיעודמנגנון ניטור , מדיניות סיסמאות והזדהות, ניהול הרשאות היררכי–פיתוח מאובטח דרישות •
;למינימוםייצוא הגבלת •
.והכשרות לעובדים ולמשתמשיםהדרכות •



פנקס הבוחרים ואבטחת המידע
–( אבטחת מידע)הגנת הפרטיות תקנות 

–למחזיק ולמנהל המאגר , המגדיר חובות לבעלים, בדרגת אבטחה בינוניתמידע מפנקס הבוחרים מהווה מאגר לפחות 
;והכל ללא רשות כדין, שימוש או העתקה, הגנה מפני חשיפה, הגנה על שלמות המידע-אבטחת מידע 

קביעת נוהל אבטחה ופעולה על פיו-4תקנה 
,רשימת מצאי של המערכות, מבנה המאגר-5תקנה 

סקר סיכונים ומבדקי חדירות
אבטחה פיזית של מערכות המידע המכילות את המאגר-6תקנה 
(לא מיומן וארעי)מיון והדרכת כוח אדם –7תקנה 
להגדרת התפקיד ולביצועו בלבד–ניהול הרשאות גישה למאגר -8תקנה 
ניתוק אוטומטי, חוזק הסיסמה, אמצעי פיזי הנתון לשליטתו–אופן הזיהוי –9תקנה 

התמודדות ודיווח על אירועי אבטחה  , תיעוד גישה ואירועי אבטחה–10-11תקנות 
מניעת העתקה וחיבור של התקנים ניידים-12תקנה 
מידור מערכות ומאגרים–ניהול ותפעול תקין –13תקנה 
הגנת סייבר מפני חדירה לא מורשית ונוזקות–אבטחת תקשורת ורשתות -14תקנה 
מיקור חוץ–15תקנה 
לפני תחילת העבודה ותיקון הליקויים–ביקורת אבטחת מידע –16תקנה 

שמירה וגיבוי של המאגר ונתוני האבטחה–17-18תקנות 



חובות נוספות–פנקס הבוחרים 
הרישוםחובת 

רישום מאגר אצל רשם המאגרים•

דיוור ישיר
חלות הוראות החוק בנושא דיוור ישיר  , על הודעות הנשלחות לבוחרים מטעם הרשימות•
גם הודעות שנשלחו על ידי ספק במיקור חוץ•
(מידייםאפליקציות מסרים , ברשת חברתיתפנייה  SMS ,הודעתכולל )פורמט טכנולוגיה או , בכל מדיה•

!!!הוראות אלה חלות גם על תעמולה פוליטית 
"דואר זבל"זאת בניגוד להוראות חוק התקשורת בנושא 

כל פנייה בדיוור ישיר תכלול  
ציון לפיו הפנייה נעשתה בדיוור ישיר•
זהות השולח והמקורות שמהם קיבל בעל המאגר מידע זה •
זכותו של הנמען להימחק מהמאגר שעל פיו בוצעה הפנייה•
הסרתו מהמאגר–ואם ביקש זאת •



פעילות אכיפה 

בחירות



דרישת  סמכויות
ידיעות  

ומסמכים

כניסה  
למקום

חדירה 
למחשב

חיפוש  
ותפיסה

חקירת 
תחת  
אזהרה

פ עם "שת
בעלי 

סמכויות  
מעצר

דיווח  
ארוע 

אבטחה  
חמור

מניעת  
העלאת 
מערכת

תוצר  
אכיפתי

הודעה  
לנושאי  

מידע

קביעת 
התלייההפרה קנסות תיקון  

ליקויים
הגשת  
כתב  
אישום



פעילות הרשות להגנת הפרטיות
מסמכי רענון וכנסים למפלגות

מגבלות השימוש בפנקס הבוחרים ובמידע אישי אחר  , לקראת הבחירות לכנסת הרשות מפרסמת מסמכים בעניין דרישות החוק
.וכן מקיימת כנסים מקצועיים למפלגות, ואחריות המפלגות על אפליקציות וספקים חיצוניים

אירועי אבטחת מידע  , חקירות פליליות ומנהליות, טיפול בפניות ותלונותדלפים ושימוש במידע , אירועי אבטחה–פעילות אכיפה 
.דיוור ישיר ועוד, שימושים במידע בניגוד למטרה, חמורים

פיקוח מפלגות–פעילות רוחב 
מפלגות  18-פיקוחים במקום ב10-מפלגות ו41-דרישת ידיעות ומסמכים משכלל 

קיומם  , ממצאי פיקוח הרוחב מעלים כי על אף פרסום מסמכי הריענון בנוגע לשימוש במידע מפנקס הבוחרים-פרסום דוח מסכם 
עדיין נמצאו ליקויים באופן בו המפלגות עושות שימוש במידע הרגיש  , של כנסים למפלגות וליווי הליך הבחירות במענה לשאלות

...שנמצא ברשותן

.לליקויים הספציפיים שנמצאו במפלגותהנחיות לתיקון ליקויים 



פעילות הרשות להגנת הפרטיות



דוגמאות לאירועים בהם הרשות טיפלה אכיפתית
-סוקרים וטיוב מידע , מוקדים טלפוניים

ומעבירות אליהם את מוקדים טלפוניים וסוקריםמפלגות רבות עובדות עם , לצורך יצירת קשר עם הבוחר
.אצל גופים במיקור חוץלטיובוהמידע שמתקבל אצלן מהמפקחת על הבחירות 

:במקרים בהם לדוגמה, בתיקי אכיפה שהתנהלו ברשות נקבעו הפרות וקנסות הן למפלגות והן לספקיותיהן
מוקדים וחברות טיוב המשיכו להחזיק את מידע פנקס הבוחרים ולעשות בו שימוש אחרי סיום  1.

.  לצרכיהם ולצרכי לקוחותיהם, תקופת הבחירות
,  כגון מצבו הכלכלי)ומוקדים העשירו את המידע אודות האזרח בשאלות אישיות ורגישות סוקרים 2.

.ומבלי שנתקבלה הסכמה( המשפחתי ונטיותיו הפוליטיות
אופן , ההסכמים עם ספקי מיקור חוץ לא כללו הנחיות ברורות באשר למגבלות השימוש במידע3.

.אבטחתו וביעורו עם תום הטיפול, שמירת המידע והעברתו
בכל הנוגע לגישה למידע לא ננקטו אמצעים סבירים המקובלים בהליכי מיון עובדים ובכל הקשור  4.

.לביצוע הדרכות בנושא החובות החלות לפי החוק והתקנות

מעבר להיותו רגיש לנושאי  , מידע פנקס ומידע של המפלגה-זכרו 
ויש לבחור בקפידה  , הינו מידע יקר ערך כלכלי ופוליטי, המידע

.את כל מי שמקבל הרשאות גישה אליו



דוגמאות לאירועים בהם הרשות טיפלה אכיפתית
–מערכות טכנולוגיות 

בחינת  לעניין 15הוראות תקנה –אפליקציות מתפקדים וניהול יום הבחירות 1.
איסוף מידע בלי ידיעת  . אמצעי בקרה ופיקוחונקיטת סיכוני אבטחת המידע 

.בעל זכות הבחירה או הסכמתו

,  "הכנס פרטים", "צור קשר"אתרי מפלגה אשר כוללים אפשרות של -טפסים 2.
',  וכד" חתום על עצומה"

המידע נשמר גם ו-י חברה חיצונית "מספר תיקים שבהם כשהמנגנון פותח ע
.  אצלה

פרטים מאוד  חוסר הבנה כי הממלאים טפסים מקוונים לעיתים מוסיפים 
(.כולל מידע רפואי וכלכלי)רגישים

מערכות ניהול  המנגישותפעילות פיקוח רוחבית אצל חברות –CRMמערכות 3.
המעלות על גבי המערכות לעיתים את פנקס  , ארגוניות עבור רשימות ומפלגות

,הבוחרים כולו
, (Back door)כגון  בעיות גישה , (Vulnerabilities)זיהינו כשלים טכנולוגיים 

.קביעת הרשאות בלתי סבירה ועוד



דוגמאות לאירועים בהם הרשות טיפלה אכיפתית
–הודעות –דיוור ישיר 

ספאםוההבדל שבין הודעות , שמתקבלות ממפלגות ומועמדיםלסמסים והודעות רבות בנוגע תלונות •
"( תושב רמת גן נכבד)"בדרך כלשהי פולחאם מושא ההודעה קיבל אותה כי -ישירבדיוורלבין הודעה 

.בכל  מדיה ופורמט, גם אם נשלחה על ידי ספק במיקור חוץ, הודעה בדיוור ישירהרי שזו–

–סקרים –דיוור ישיר 
בה  המפלגה הקש את המספר של "כגון , בה פונים מועמדים ומפלגות באמצעים שונים לאזרחיםהשיטה •

אך גם מהווה  , פנייה בדיוור ישירהינה , "או בעמדה מסוימתאם אתה תומך בחוק3הקש ", "אתה תומך
.  מקור לאיסוף מידע

לצרכים רק במידעשימוש מכילות מידע אישי רגיש וכמובן חלה החובה לעשות , שמתקבלותהתשובות •
בו שימוש לצרכים אחרים לעשות יהיה זה לא חוקי –כך שאם נאסף המידע לצרכי סקר , לשמם הועבר

.עליה הצהיר מוטעיתשהעמדה שכנוע בניסיון כגון פנייה שיווקית מפולחת –

–פניות טלפוניות –דיוור ישיר 
שפולח  למי מופנותיכולות להוות דיוור ישיר אם הן -מוקלטות או רובוטיות , אנושיות–שיחות טלפון גם •

.  ולכן גם הן צריכות לעמוד בחובות הדיוור הישיר, על פי קריטריון מסוים

,  ממנו קיבל את פרטי הנמעןהמידע ברור של השולח ומקור זיהויכל הודעה בדיוור ישיר צריכה לכלול -זכרו
.מהמאגרהסרתו–ואם ביקש זאת , בוצעה הפנייהפיו מהמאגר שעל להימחקאת זכותו של הנמען 



דוגמאות לאירועים בהם הרשות טיפלה אכיפתית
שימוש בניגוד למטרה וסחר במידע

טיוב המידע והצלבתו  אך . טיוב נתוני הפנקס והשלמתם אפשרי כשמדובר במידע חוקי שנאסף גם הוא לצרכי הבחירות, כאמור
בפנקס  או , אשר לא בוערבפנקס ישן אפילו השימוש , הינו כמובן בלתי חוקי–או בלתי חוקית , במידע שנאסף למטרה שונה

.המקומיות במסגרת הבחירות לכנסת הינו בלתי חוקישל הבחירות לרשויות 

בהםבמקרים , בתיקי אכיפה שהתנהלו ברשות נקבעו הפרות וקנסות למפלגות ולספקיותיהן
וכן  , כגון מאגרים של עיריות ומוסדות חינוך, מפלגות ומועמדים שימושים במאגרים אחרים שאינם פנקס הבוחרים לצרכי הבחירותעשו 1.

.מטרהאף כשהן תומכות באותה –מאגרים של עמותות 
או בידי , (ארגון טיול לנערים מתנועת נוער שנתמכת על ידי המפלגה)ומוחזקים על ידי המפלגה , במאגר שנאספו לצרכים אחריםשימושים 2.

מידע שנאסף  , עמותה נתמכת)או בידי מתפקד נלהב , (מידע ממפלגה אחרת, מועדון חברים)ספק אשר מטייב את מידע הפנקס שבידכם 
.החוקמהווה עבירה על הוראות , ('מקבלי שירות ממשרד ממשלתי וכד, מוסד חינוכי–במסגרת של סמכות שבחוק 

.לצרכי הטיוב( דוגמת האגרון)במאגר בלתי חוקי שימוש 3.

.ויכולים להיות מושא לחקירה פלילית, שימוש בניגוד למטרהטיוב והצלבה כאלה מהווים -זכרו 
,  המאגר הרשום' מס)במאגר בו נעשה שימוש רוכש המאגר לברר מה מקור המידע /חובה על המפלגהובכל מקרה חלה 

(.'הסכמת נושאי המידע וכד



דוגמאות לאירועים בהם הרשות טיפלה אכיפתית
למטרהבניגוד –שימוש במידע פנקס 

;(ואפילו שמירתו בצד)על ידי המפלגה או ספק –מידע פנקס ביעוראי 1.

יצירת קשר עם האזרחים למטרות  , העברת המידע לצדדים שלישיים-ושימוש בתום הליך הבחירות החזקה 2.
;מסחריות

;עבודתושלא לצורך ביצוע , מתוקף תפקידומידע שהגיע לעובדגילוי 3.

;(ושימוש בלתי חוקי, אי שמירה, פריצות, אפליקציות)מידע פנקס דלף 4.

.  הרשות טיפלה בעשרות הליכי אכיפה בשנים האחרונות במידע שמקורו פנקס הבוחרים
אצל  , או במסגרת של טיוב מידע('שועל וכד, רשומון, דוגמת אגרון)כחלק ממאגר בלתי חוקי -מדיות ושמות , בכל מיני תצורות

.  חברות ואנשים פרטיים
ותמשיך לקבוע הפרות על שימוש במידע זה לגופים  , 2006-הרשות תמשיך לפעול למזעור נזקי דליפת מרשם האוכלוסין ב

(.חברות מסחריות, יועצי קמפיין שעובדים עם מפלגות, עמותות, חוקרים פרטיים, משרדי עורכי דין' ביניהם לדוג)רבים 
כגון  –עדכונו ושילובו במידע בלתי חוקי אחר ומכירתו , מידע הפנקסבהנגשתמקרים חמורים במיוחד הם אלה שעוסקים 

והפכה אותו למערכת אינטרנטית  , ומאגרים רגישים נוספים, חברה ששילבה את מידע הפנקס עם מידע האגרון הגנוב
.  מתעדכנת שבה הסיסמה ניתנת לכל מי שמשלם



תודה
הבחירותלקראתהפרטיותהגנתחוקדרישותלמסמך
הבוחריםבפנקסהשימושמגבלות:24–הלכנסת
אפליקציותעלהמפלגותואחריותאחראישיובמידע

חיצונייםוספקים
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