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ה . 1 ח ט ב ת א י ס י ם - פ ו י ה ק נ ג ת ה י ס י ת על פ כ ר ע ע מ ד מי ל ה ע ת ו תי ש ת ה ה ת של בו ר ה, ל נ ב  מ

עי צ מ ת, א ר שו ק ם ת י פ ו ס ת מ תי ש ת ת, ו לי מ ש י ח פנ ם מ י נ ו כ י ם ס י י ת ב י ב ת ס עו גי פ  ו

ם י מ א ו ת ת ה ת א שו ע רגי ד מי ד ה ב עו שי

ת נמצא המידע חוו ם ב תי שר Aב ה W S ט ר קפו ת, פרנ פרד מו ם ו ם שרתי אלי טו ר ם שונים וי רי  לכל שונים יוז

ת רשות או ש הר ם גישה ו א ת ה ם ב רי ם, ליוז שרתי ול

בן מו ם שיש כ ם גבויי רי אזו ך (ZONE) שונים ל תו ט ב קו פ ק רנ ת ועבודה פ ערכ מ ת ELBה ב ב טו טור ל  ני

ת ק לו ח ם ו סי מ ם בין עו תי שר ת ה ב טו ל ת ו ת שרידו די מי

סף ת ישנה לנל בנו ת מערכ טי מ ט ם או ת לגבויי חוו ם ל ת שרתי פ ס רלד נו אי ת ב ב טו ה גיבוי ל ר ק מ  פגיעה של ב

Aב W S ט ר קפו . פרנ

ר עוד ב ס ם ה טי ר פ ם ו פי ס ה על נו ח ט ב א ת ה זי פי ת ה תי ב בי ס ה ם על ו תי ר ש ת ה תיו ש ת ה ת ו ר שו ק ת ה תר ו א ב

/h ttp s://a w s.a m a zo n .co m /co m p lia n ce /d a ta -cen ter/d a ta -cen ters :A W S

ה .2 ח ט ב ת א י ג ו ת - ל ט י ק עי נ צ מ ה א ח ט ב ם א י מ ל ו ם, ה א ת ה ת ב מ ר ת ל שו ע, רגי ד מי עו ה מנ  שי

ה ר די ת ח נ ו ו כ ת או מ י ר ק ת מ כ ר ע מ ל או ל י א ו ו ת ק ר שו ק ת ן ה ן בי י מ ז מ ן ה ל ב ק ל

ת ם עובדת EPR חבר ל עם היו קו טו ח (HTTPS) מוצפן פרו טי מב ה כי ה ר תעבו ח שבין ה הלקו שרת ש ה ל  הינ

ת, צפנ ה מו ם מ ת העבודה שעיקר ג ע תבצ ת מ חנו ת ה ב צ ק ה. אצלנו טרמינל( )שרתי ה  בחוו

ל, בי ק מ ת על ב ר מנ ב ח ת ה שרתי ל ה ל כנ תו שבהם ה שים( עובדים ) שתמ ס יש המ כני ה ת 2 ל או מ ס ה סי ס  כני

ת שונות. ח א ת ה ב טו בור ל שרת חי שנייה ל ת וה ב טו ה. הפעלת ל תוכנ ה

ת כל או מ ס סי ם ה ת הינ או מ ס ת סי שו ת ק צפנו מו ת ו ם 8 ובעלו וי ת תו תיו ת או טנו ת ק ם, גדולו מני סי ם ו א ת ה  ב

מדיניות ת ל או מ ס סי ך )מצ״ב ה מ ס מ נפרד(. ב

שוב שרתי כי לציין ח כל גישה אין EPRה ל א , העולם מ ק אל אי ר תנ :ש ב

• IP .מהארץ

ק • ת ר ב תו ת IP לכ מוגדרו ש ה . מרא

ק • ם ר שבי ח מ ה שבהם ל קנ ת ה הו צי ק אפלי ה כדי )שגם EPR של ה קינ ת ה שתני 2 צריך ל ת מ הו ד  הז

א(, מ ס סי ת ו ערבו ת ה ה. מרכז של ו כ מי ת ה

ת .3 ד ר פ י ה ר ג א ע מ ד י - מי ל ל ת כ ד ר פ ת ה כו ר ע ן מ ת בי ו כ ר ע מ ת ה ו ל ב ק מ ה ה ש ע, גי ד מי ן ל בי  ל

ת כו ר ע ת מ ו ר ח שו א מו שי ן של ב ל ב ק ך ה ל ה מ ו ב י ק ס ע

ם מופרד המידע כיו ק ה ל ח ת פר מ ס מ ם ל גי :סו

ם- בין הפרדה • צי ב ה ק הפרד ת ה ע תבצ .Sher permeation ו Security Permeation י”ע מ

SQL D בין הפרדה • A T A- סי סי ם ב תוני ם הנ שוני ם ה פרדי ת Instances ב מו מ ר  רשות, כל ב

ת או ש ההר ר ו בו חי שרת וגישה ב ם SQLה ל ך הינ ק א ר W ע״י ו indows Authentications.

בן • מו שות שכל כ ה ר ה הינ צ ת בעלת קבו שאו ק גישה הר ם ר תוני שייכים לנ ה ש ת הן אלי מ ר ס ב סי  ב

ם תוני ת והן הנ מ ר ם ב צי ב ק . ה

תר ם כי לציין מיו ת כיו מ ת קיי ח ש ק ם ה כל , שרתי ק אך משמש שרת ו ר טי ליעוד ו לו. הרלוונ

https://aws.amazon.com/compliance/data-center/data-centers/


ת .4 ו י נ י ד ה מ א צ ת הו רו י ש ה של מ י ד ת מ י ט נ ג ת מ י ט פ ו א ת ו ו ב ר ם ל י נ נ ו , כ ם י ח י ש עי ק צ מ  א

ן ו ס ח ם א י ד י י , או נ ם י ק י ת עי נ צ י מ ו ב י ה ג מ ו ד כ ו

ת ת עובדים ואנו היו חוו ם ב תי שר AW של ה S ט ר פו ק רנ פ בור נושא - ה של פיזי חי ת מדי טי  שייך אינו מגנ

ם, בגישה שרתי א ל ק אל בור ע״י ר ק חי ח רו ה 1 סעיף )ראו מ ח ט ב פיזית(. א

ם ת יש כיו טור מערכ ה שרתי לבין הארגון שרתי בן מידע ני כ מי ת ש שבמידה כך EPR1 ה שתמ ה והמ ס  מנ

ת מידע להוריד ערכ מ ת ה ר ת ת מנ שור ,וללא הפעולה א ם של אי ר ת פו ח ט ב ד ניתן לא המידע א רי  מידע. להו

ל בי ק מ ל ב ם כ כי מ ס מ ם ה צויי מ ם ה שרת כי ם ב ם הינ צפני ח ניתן ולא מו תו ם לפ ת ח ללא או ת  ייעודי הצפנה מפ

וייחודי.

סף, ת מצד בנו ה מדיניו ח ט ב א כל EPR1 ה שור ב ת הק רד הו ם ל תוני ה נ מדי ת ל טי ר מגנ בו חי ק, מ ח רו ם מ הלי  הנ

ם עי ב ת שלא הנ״ל כי קו א ר הו הל ב ר. הינו המידע מאגר מנ סו שוב א ם כי לציין ח שות על ג ה הר ה חל ב חו  ה

ר להדריך בי ס ה ל שי ו שתמ ה למ צ ק שופים ה בו. לנהוג יש כיצד - רגיש למידע הח

ם .5 י ל ה ת - נ ע בי י ק ר ד ל ס הו י ר של נ ג א ע, מ ד ג מי ו ו י ת ס או ש ר ה ה ו ש ע, גי ד מי ת ל ו א ר ו ה  ו

ף, סו י א , ל ן מו י ס ת, ל ו מ י א ד ל בו עי ה ל צ פ ה ל ע, של ו ד מי ם ה א ת ה ת ב ו א ר ו ה ק ל ו ח  ה

ת ו נ ק ת ה חו ו כו מ ש

ם ה כיו כנ תו ם עובדת ה א ת שות ה ק לדרי חו ם כל ,ע״פ ה פי עי ם. ומעבר מעלה שפרטנו הס ה ת נהלי ל ח ט ב  א

שור עובדו EPR1 המידע שר חי( דן דין )עורך דין עורך אי שר -א ר לכל מעבר מא פ ת כי ס ר  הינה EPR חב

ה בית כנ שות העומד תו ק בדרי חו ת ה ת. להגנ טיו הפר

ת לציין יש ה הינה EPR חבר ת בין חבר מי או א ל הי ת ו ק פ ס ה שירותי מ כנ ם תו שויות ג ת לר צו אר ת. ב  הברי

ת מו ה ר ח ט ב א שת שחברתינו ה ם נדר ה ״ל ל חו ם ב ת הינ הו הגבו ת ו מו ם שקי ת היו ה צורך ויש היו ר ה צ ה  ב

ת לארגוני או ם )בתי ברי לי ת וכי( חו ר ה צ ה - H IPAA . 

ל בי ק מ ת ב מדת EPR חבר י עו קנ ת 1ה ב 8 ם 0 מיי :מת״י( )מטעם העול

ת 9001 • מנ א שירות - ה

הול - 27001 • ת ני ח ט ב מידע א

ת - 27799 • ח ט ב ת מידע א מו שו ת לר איו רפו

ל .6 ו ה י ת נ או ש ר :ה

ת 6.1 ע י ב פן ק ן או ת ת מ א ש ר ה ה ש י ר ג ג א מ ע ל ד מי ת ה ל ט ה ת ו ו ל ב ג שי על ה ר ה מו ש י ג ה

ם שי מאגר להגיע המור ם המידע ל ך הינ ק א ר ם עובדים ו מי קי מ ם ש אי אלו: ת

עובד1 ת פעיל . EPR חבר

ם2 תו ח ת על . הר צ ת ה דיו סו

א3 הו ת שייך . ק ל ח מ ה ל כ מי ת ת של ה ה מערכו ח רוו ם איש לחילופין או EPR1 ה ט ס סי

ר .בעל4 אג הל או המידע מ אגר מנ מו עובד או המידע מ טע ת נתן מ שותו א ר



ת 6.2 כ רי ם ע שו י ן ר כ ד עו שי של מ ר ה מו ש י ג ר ה ג א מ ע ל ד מי י ה פ ת ל או ש ר ה ה ס י נ כ  ה

ת ו נ שו .ה

ת חבר ר EPR ל ק ת ס או ש ר עדכני. הר ק ס תנו ה חבר  או עובד( של גריעה או )גיוס בכ״א שנויים לפי מתעדכן ב

ח שינויי לחילופין ם כו ד ם בן א תיי ק ל ח ה שעובר )עובד מ כ מי ת ת מ ערכ מ ת מידע ב ר ח ת של א ר  EPR חב

ה למערכות ח רוו וההיפך(. ה

מו ת כל כן כ רו ב ח ת ה ה כנ תו ס או ל סי ב ם ל תוני ד לוג יוצרת הנ של: ותיעו

שב שם • מח הפעולה התבצעה שממנו ה

ש שם • שתמ ה המ כנ תו ב

ת שעת • רו ב ח ת ה ה

ת שעת • קו ת תנ ה ה

ה • ד מי בר ב מדו ת ו סיונו ת בני רו ב ח ת ם ה שלי ת - כו ערכ מ ת ה עד ת ת מ ר א פ ס ת מ סיונו חר - הני א  5 ל

ת סיונו ם ני שלי ש כו שתמ ה ניתן ולא - ננעל המ הי שחררו י א ל שור אל הל של באי ת מנ מערכ  ה

שות. המוגדר א הנעילה בר ם הי ם ליוזר ג שב וג ר ניתן לא עצמו, למח ב ח ת ה תו ל או שב מ  דרך גם מח

חר. יוזר א

ל .7 עו פ ם - ת ו י ת ק ו א ר ו ל ה עו פ ת של ת כ ר ע מ ך ה ת תו ח ט ב ע א ד מי ה ה ר מי ש ת על ו מו ל  ש

ע ד מי ה

ת מערכ ת ה על פ תו רה מ צו ת ב טי מ טו שגיאה שגיאה, ויש שבמידה כך או ת ה ר ט שירות ומגיעה - מנו  י

ת ק ל ח מ ח ל תו ת הפי ב טו קון ל ל תי טיפו ״ל כל במייל( )מגיע ו ה הנ ר ת לפי קו חיו ת הנ ח ט ב ת המידע א ב טו  ול

ת על שמירה ם. שלמו תוני הנ

ת .8 ו י ד ו ת - ס מ ת ח שי ה ר ה מו ש ת על הגי ו ב י י ח ת ה ה ר מי ש ת על ל ו י ד ו ל ס ע ת ו ו א ר ו ה  ה

עו ב ק פי שנ ם ל י ל ה נ ך ה מ ס מ ה ו ח ט ב א ה

שי כל ם הגישה מור מי ת ת על חו הר צ ת ה דיו שמירה סו ת על ל או ר הו ך ועל שנקבעו ה מ ם ס הלי ת של הנ  חבר

EPR . רכז עובדי ה מ כ מי ת ת של ה ה מערכ ח רוו ם ה ם ה שי מור ם ה ס לגשת הבלעדיי סי ב ם ל תוני  של הנ

ה. מערכות ח ת גישה ישנה הרוו פ ס ם לאיש נו ט ס סי ת שלנו ה ב טו ה ל ק ו חז Dו ת B A. ס גישה שום אין סי ב  ל

ם תוני אלו הנ ם לכ ם. שאינ שי מור

ה .9 ר ק ת - ב ע בי י ק ר ד ה ס ר ק י ב ו ל י ג ת ל עו י ג ת פ מו לי ש ע ב ד מי ן ה ו ק י ת ם ו י י ו ק י  ל

ת מערכ ת ה מ ר ה כל ב כנ צה תו ת מרי ת פעולו ק חזו ת ת ל מערכ . ה

ת מערכ צה ה ה מרי ק ו חז ה ת ע ב קבו טיו ס עם עבודה ל סי ם ב תוני D ,איש הנ B A ק ד ת ב ס א סי ם ב תוני  הנ

ת. בצורה אי ר ק א

ל בי ק מ ה ב ד מי ת שבעיה ויש ב מו של ם ב תוני ת הנ מערכ עה ה תרי שולחת מ ל מייל ו ת א ק ל ח ח מ תו  עם הפי

שגיאה שדה או ה סר ה ם שח טי פר מן על ו ש הפעול ביצוע ז שתמ ה המ . והבעי



ת כו ר ע : מ ה ר ק ב

A m azon  C loudW atch  •

שירות כלי טור ו קב ני ע הול מ ת וני בי מזון מ שר א טור המאפ ח ני תו ת על וני ק מנ הפי ת ל בנו  בכדי תו

חרי לעקוב ת ביצועי א ערכ מ ת ולייעל ה מערכת, ביצועי א ם בפני ולהתריע ה ם או חריגי תי  עיוו

ת א צ ק ה ם. ב שאבי מ

מערכת שרת ה אפ ת להגדיר מ או ר ת ם ה תוני ם נ ערכי ה שונים ו צי לו הה ברזו שרת ובכך גבו אפ  מ

ת לפתור ת בעיו ת ולגלו בנו ת וליעל תו ם א תי שר שלנו. ה

• E L B -E P R

ם מערכת ת שרתי טי ס ל טור א ת לני ק לו ח ם ו סי מ שרתי עו ת .EPRה ב מערכ ת ה ר ט ת מנ ס א מ עו  על ה

שרתים ם ה מיני ת הז ר חב מ ת ו ש א שתמ ל המ מינ טר תר. הפנוי ל ביו

ר כלי • טו ח ני קו פי ם- ו מיי צ ע

EPR ת מפעילה טור מערכו ת ני מיו ת פני צוניו חי M של ו icrosoft ת ת בעלו ל כו ר י טו ה ני א ר ת  ה

בת טו ח ל קו ם על פי סי מ ם עו תי שר מס , ב ת או בזיכרון עו שרת שונות בעיו . ב

ת . 10 ל ב ם ק י ד ב ו ת - ע ע בי ם ק י א נ בי ת ת לג ו נ י מ ם א די ב ר עו ב ע ת של ו רו בי ת ע רו שו ק ש ה מו שי  ב

ע ד מי ם ב א ת ה ת ב שו גי ר ע ל ד מי ה

ת ה EPR חבר ה הינ שוב שנמצאת חבר תי, בי ל הי ם עם ק אפייני ת, של מ תיו שפח ם מ ה העובדי ם ב סי ק מגוי  ר

ך על מ ת ס ם עובדים של דעת חוו מי ם שקיי ם )עיקר היו ם העובדי שוב גרי תיו(, עלי בי בו בסי סף ו בנו ת ו כרו  הי

ם עם ובירור שי ת שמכירים אנ ם א ת ם )שכנים עובדים או רי ק  וכו׳(. מ

ת נושא כל ל ב ם ק טריון עומד העובדי קרי של: ב

א חבר חבר. מבי .1

ר בעל א מי תו ד ק רלוונטי. א .2

ה מ תי ה על ח אישי. חוז .3

ה מ תי ך על ח מ ס ת מ ר ה צ ת. ה דיו סו .4

ת צו מל ת עובדי של ה ר ק של או EPR חב סי ע מ ם. ה ד קו ה .5

טלפוני. עבודה ראיון .6

הל ע״י עבודה ראיון ה מנ ק ל ח ת מ ל ה מנ .HR ו .7

כל ע״י עבודה ראיון ה. מנ החבר .8



ת - נספח ת מדיניו או מ ס סי

ת . 1 ו י נ י ד ת מ ו א מ ס י ס

א 1.1 מ ס סי ה תעבור לא ה שת גלוי ה בר ל רה א צו ת ב צפנ ך גבי על או hash ב \ מו מוצפן. תוו

ת 1.2 ערכ מ ק ה פ ס ש ת שתמ ת למ ת א ל כו ף הי ת להחלי א א מ ס סי ה, בצורה בעצמו, ה ח טו כל ב עת. ב

ת 1.3 מ ס ש סי שתמ ה לא המ היי ה ת ר צ ם 8 מ ק ה תווי היי ת ת ו ב רכ :מ מו

ת • תיו ת. או טנו ק

ת • תיו ת. או גדולו

ת. • פרו ס

ם • ם. תווי חדי מיו

ה 1.4 פ ק ת של תו מ ס ש סי שתמ ם 180 כל יפוג המ ש ועל יו שתמ ה המ הי ף י ת להחלי תו א מ ס  סי

ם א ת ה ה ב מבנ ר ל א תו מ לעיל. ה

ת מנגנון 1.5 פ חל א ה מ ס סי שמור ה ת י ריי טו ס ת הי או מ ס סי ם 2 של ה רי חזו שר ולא . מ  יתאפ

שתמש ר למ חזו ת אף על ל ח ת א או מ ס סי ה ת בעת הללו מ פ חל א. ה מ ס סי ה

ם 1.6 ר ת ט פ חל א ה מ ס סי ש על ה שתמ ה המ הי ש י ת להקי ש שם א שתמ ת שלו המ א תו ו מ ס  סי

ת. הנוכחי

ת 1.7 ערכ מ ב ה חיי ת ת ש א שתמ ת להחליף המ תו א מ ס ת סי שוני ת בעת הרא רו ב ח ת ה ה ה שונ  הרא

למערכת.

ה 1.8 ר ק מ ש בו ב שתמ ת שכח המ תו, א מ ס ש סי שתמ ר על ילחץ המ תו פ א שכחתי כ מ ס בל סי ק  וי

&SM א שלו הנייד לטלפון מ ס שונית סי ת רא ב טו ת ל ס כנ א ה מ ס חדשה. סי

א יצירת 1.9 מ ס שה סי ה חד ר ק מ ש בו ב שתמ ת שכח המ ת א חי כ ה הנו היי ך ת ק א ר חר ו א הוי ל  זי

ש שתמ ם המ עי צ מ א ם, ב רי ח חת כגון א SM שלי S.

ם 1.10 שו שבי שלב ב ת, במח ערכ מ ם ה שבי ח מ שי של ב שתמ מערכת, מ ד ה קו ר ב קו מ ם של ה  דפי

ם סי פ ט ם ו עברי מו ש, ה שתמ ת למ הי א ת מז מו אי ם של ה שי מ שת מ שונים ה במערכת. ה

חר 1.11 א ר ל ס ערכת שימוש חו מ ת 30 של ב קו ת ד ערכ מ ש תנעל ה שתמ ה והמ הי ב י חויי ת מ ש ק ה  ב

א. מ ס סי ה

ת 1.12 מ ס ש סי שתמ שמר המ ת ת ר צו ס hash ב סי ב המידע. ב

ת 1.13 ה הצפנ מ ס סי ם ה ת רי לגו א ם Hash ב חי טו .Sha-512 או Sha-256 ב

ת .2 ל עי ם נ י ש מ ת ש מ

ם נעילת שי מ שת מ ע ה חר תתבצ א ת 5 ל סיונו ת ני הו ד ם. הז שלי כו

שחרור 1.14 הל ידי על יבוצע ה ת מנ מערכ חר ה א ת ל ל ב ה ק ש הפני שתמ תו. ווידוי מהמ הו ז

ש נעילת 1.15 שתמ ע המ ש כך תתבצ שתמ ה שהמ הי ב י ס חיי הכני ת פעם שוב ל א א מ ס סי  שלו ה

ק תו הני ח. בצד יתבצע ו קו הל

ה 1.16 ר ק מ ש נעילת של ב שתמ ש מ שתמ ל ,המ ב ק ת עליו כי חיווי י הל לפנו מנ ת ל מערכ ת ה ב טו  ל

הנעילה שחרור



ה 1.17 ר ק מ סיון של ב ה ני ס ש עם שגוי כני שתמ ם מ י סו תו מ או שב ב תו עם לחילופין או מח  או

ש שתמ ר מ פ ס מ ם מ שבי ח ת שונים, מ מערכ ת תנעל ה ש א שתמ ת. המ חברו ת ה סף ל ה - בנו ד מי  ב

תו בוצע והנ״ל או שב מ ם מח שב ג מח ת ינעל ה רו ב ח ת ה ת , EPRמ ל ב טו עילה שחרור ל ה הנ הי  י

ה צורך הל בפני מנ המערכת. ל

ם .3 י כ מ ס ם מ י ר ש ו ק ה מ נ פ צ ה ו

ת מערכ ה ה H מצפינ A S H ת ם כל א כי מ ס מ ת ה ערכ מ ח ע״י ב ת פ שותי ייחודי הצפנה מ ח ניתן שלא כך ר תו לפ

ם כי מ ס ם מ לי כי מ שרות רגיש מידע ה שת. י מהר

ל .4 הו י ת נ או י ג ש

ת 1.18 ש שיוצגו שגיאה הודעו שתמ ה למ א צ תו ת כ או שגי ת מ שו ח תר מ ה ה צי ק אפלי ת יהיו ב  הודעו

הן שאין ת לחשוף כדי ב ה אמצעי א ח ט ב א ת במערכת. ה שגיאה הודעו ם ה שפות אינ  מידע חו

ה בנוגע רגיש מבנ ת ל ערכ מ שאבי ה ת המערכת. ומ שגיאה הודעו ת. ג׳נריות יהיו שיוצגו ה כלליו ו

ת 1.19 ש שיוצגו שגיאה הודעו שתמ ת יהיו למ ת לחשוף כדי בהן שאין הודעו ת א תי ש ת  ה

ת בי טי ק פלי א ה ה תי או ס ר ת לג שונו ת :כגון ה ה, שרתי , web שרתי הפעלה, מערכו צי א ק אפלי

סי סי ם, ב תוני ם נ לי קו טו רו ש, פ W בשימו eb Services .מה כדו ו

ת 1.20 מערכ לל רגיש מידע מציגה לא ה פרי : כו ס שראי, מ ת, א או מ ס ת סי חו ת פ וכו׳ הצפנה מ

ת דעו ת שגיאה בהו צגו מו ש. ה שתמ למ

שר 1.21 ט כא ל ש ק שתמ ם אינו המ אי ת ת מ תבני שת ל שדה הנדר ט, ב ל ת ק מערכ  הודעת מציגה ה

ת שגיאה ט ר פ מ הי ה ת מ בני ת ה ה ש. נדרש ב שתמ לה

ת על 1.22 ערכ מ הל ה ת מערך לנ ד מן שגיאות ללכי : ריצה בז

ת יש • ש שגיאות לצפו ד מרא תן וללכו ד או קו המערכת. ב

ל • ת כ או שגי ת ה טרו מן מנו ת בז מ מגיעות א ת ו ב תו ל לכ מיי ם של ה שי ם האנ טיי  הרלוונ

בארגון

אות מידע 1.23 שגי ה מ הי עד י ת ע״י מתו מערכ ת ה או ל ב ט שלה. log ה ב

ש להציג ניתן 1.24 שתמ ד למ ם קו אי ת מ שומה ה פול לשם בלוג לר שגיאה. טי ד ב מה קו שו  לא הר

מוז ם יר שו ד על צורה ב שגיאה קו ה ה ב סי ה ה ו ת שו ח תר ה ה” לדג׳ ל ל ק ר ת פ ס א 12215 מ ה אנ  פנ

ה כ מי ת ”ל

ת 1.25 ערכ מ ת ה ד ד מו ת ט שגיאות עם מ ב הי ת של ב מינו ך ז ש שאם כ שתמ ם למ סוי ת מ ש ח תר  מ

א שגיאה ם אינו הו ס ם גישה חו שי שתמ ם למ רי ח ת שמריצים א ת א ערכ מ ה ה ס רי ק כללית(. )

ערכת שגיאה כל עבור 1.26 מ ת , ב ערכ מ ת ה ד ע ת ה מ ד מי מוגדר ב :ו

Timestamp •

הוי • ש זי שתמ א( )ללא המ מ ס סי

ם • קו ש מי שתמ מחשב( )שם המ

ם • קו ש מי שתמ ת המ ערכ מ ס, )מסך, ב פ ה טו ל וכדומה( טב

ה חיווי 1.27 ר ק ב ו

ת מערכ ת ה עד ת ל עבור מ :פעולה כ



במערכת. מידע עדכון •

ה • ב תי ה כ ק חי מ במערכת. מידע של ו

ת כל • ל פעולו הו במערכת. הני

ל • ת כ הוי פעולו מערכת, הזי לל ב ת כו שלונו ה אלו פעולות של כי ב סי ה לכך. ו

ל • ת כ ת פעולו או ש הר ת, ה מערכ לל ב ת כו שלונו ת של כי אלו. פעולו

מערכת. שגיאות •



שרידות - נספח

ת .5 ו י נ י ד ם מ י י ו ב י ג

ת ת EPR חבר ם מבצע בוי ם גי טפי ת שו ב טו שרידות. שיפור ל ה

ת ה EPR חבר ר ח AW עם לעבוד ב S מזון ט. - א ר קפו ם פרנ ס על גיבוי מערך קיי סי מי, שעתי, ב  שבועי, יו

שים. 24 עד חודשי ס על חוד סי ם ב תוני ם שבעה שעה כל גיבוי יש הנ מי ת י רני חו כל א שך חודש ו  24 למ

ם. שי חוד

ל בי ק מ ת ב ם א בויי חנו הגי ם אנ ת לילה כל מעבירי ב בי ס ם ל ת שרתי פ ס מזון של ונפרדת נו ד א אירלנ  מידי ב

ם. ף יו ס ת בנו חוו ם ב תי שר ד שלנו ה אירלנ שנם ב ם י ת שרתי בו טו ה שבמידה כך והפעלה שיחזור ל חליל  ישנה ו

ה ל ק ם ת תי שר ט ב ר פו ק ה בפרנ ב בי ס ת ה פי חלו ד ה אירלנ ה ב כנ ם מו ה. ליו ד פקו

ת SYSTEMה אנשי ר חב ם EPR ב מי ת דוג סי א סי ם ב תוני רה הנ צו ת ב אי ר ק ת לעת מעת א ב טו ת ל ק די  ב

ת קינו ם. ת הגיבויי

ת .6 פו צי ד ר ו ק פ D) ת R P)

ת ר ט ת מ כני ת ת ה שכיו מ ת לה קי ס BCP - B ע usiness Continuity Plan ח נועדה טי הב ת רציפות ל  תפעולי

ם של כי לי ה ת ם ה קיי ס ע ם ה טיי רי ק ם בשעת הארגון של ה רו ק חי פר מן ב ת מוגדר ז מ ר ב מוגדרת. שירות ו

ת תכני ת ה ס ח תיי ם לאירועי מ רו מגדירה שונים חי ת ו ת פעולה תכניו קציו ת לפונ טיו רי ק  לצורך בארגון ה

שות ש א באופן התאו קי או מל ל ם ח א ת ה ת ב מדיניו הארגון. ל

ק ל ח שא כ ת הנו שרידו ה EPR ה ק חזי Aב גיבוי שרתי מ W S ד ת אירלנ ב טו ה ל מ ק שיחזור ה ת של ו בו בי  ס

ה עבודה ד מי ה ב חליל ה יש ו ל ק ת ת חוו ם ב תי שר Aב ה W S .ט ר קפו פרנ

סף ת בנו מינל שרתי עם עובדת EPR חבר ם טר טיי ס ל ם (ELB ) א שרי מאפ ת שרידות ה מי קו ת מ בי ט  וכך מי

ה ד מי שרת ב ד ו ח ס א ר ת קו ערכ מ ת מעבירה ה ם א שי מ שת מ חר. שרת על לעבוד ה א


