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נהלי אבטחת המידע בחברה לאוטומציה בשירותי ה"ענן"

כללי   - מערכות המידע של החברה לאוטומציה מהוות נכס אסטרטגי לארגון. התלות של החברה לאוטומציה בזמינות מערכות המידע מחייבת קיום מערך מקיף, יעיל ואינטגרטיבי אשר יבטיח את הרציפות העסקית תוך מניעה ומזעור נזקים. 
תפקיד אבטחת המידע הינו להבטיח הגנה הולמת מול מגוון איומים כולל איומי סייבר וסכנות על נכסי המידע הארגוניים. החברה מכירה בחשיבות אבטחת המידע כחלק בלתי נפרד מפעילותה לשם מניעת תקלות וכשלים העלולים לגרום נזק לציבור לקוחותיה ולעובדיה כאחד. בהתאם לכך החברה מתחייבת לנקוט באמצעים מתאימים כדי להגן על נכסי המידע של החברה ולקוחותיה מפני פגיעה, גניבה, שימוש בלתי הולם, שימוש לרעה וכל נזק אפשרי במטרה להבטיח את זמינותו, שלמותו ואמינותו.  
· תקנים - החברה מחזיקה בתקן אבטחת המידע המתקדם iso 27001- 2013. המשמעות היא עמידה בסטנדרטיים של אבטחת המידע החל מתכנון ופיתוח המערכות ושימוש במתודולוגיות פיתוח קוד מאובטח, דרך תצורת הניהול וההפעלה לכל אורך חיי המערכת. התקן מתחייב לקיים תהליך שיפור ולימוד מתמיד בתחום אבטחת המידע.
קיימים נהלים והגדרות בכלל תחומי אבטחת המידע של מערכות הליבה בהתאם לתקן.
· אבטחה פיזית – המערכות נמצאות במתחם מאובטח במספר צורות. אבטחה פיסית, אתר נעול עם בקרת גישה ברמת הרשאות פרטניות, מאויש בכל שעות היממה, וכולל בקרת מצלמות לאחזור הגישה במשרדי החברה.
· אבטחת הגישה - שרתי המערכת ממוקמים במתחמי תקשורת (zones) נפרדים, וכל תעבורה עוברת דרך בקרת גישה קפדנית. המשמעות היא שהגישה לשרתים עצמם, שרתי האפליקציה, ושרתי בסיס הנתונים, איננה מאופשרת כלל מתחנות הקצה.  משתמשי המערכת מגיעים דרך שרת מתווך הממוקם בסגמנט חיצוני למערכות הליבה ושם לאחר פעולת זיהוי ומתן הרשאות מתאימות,  מועברים המסרים לכיוון שרת המערכת הפנימי, אבל עדיין ללא מתן גישה ישירה.
    במעבר בין הסגמנטים השונים מופעלים אמצעי בקרה והגנה באמצעות הגדרות firewalls , בקרת גישה ברמת הנתבים, והפעלת רכיבי IPS  לחסימת התקפות עוד לפני שמגיעות לשרתים עצמם.

בנוסף, הגישה למערכות הליבה של החברה מתבצעת ע"י גישה בפרוטוקולים מאובטחים בלבד, כגון: HTTPS.
· רשת פרטית וכתובות פרטיות – החברה לאוטומציה מחברת את לקוחותיה באמצעות ספקי ההולכה השונים בעלי הרישיון בישראל (בזק, סלקום, הוט, וספקי רשתות הסלולר), לרשת פרטית מאובטחת. הכתובות הפנימיות ברשת מוגדרות  בתחום כתובת IP   פרטיות 10.0.0.0  (לפי RFP 1918).  משמעות הדבר היא שהציודים המחוברים לרשת פרטית זו – אינם חשופים לגישה ישירה מהעולם.   היציאה לאינטרנט מתבצעת ע"י מנגנוןNAT - ולכל רשת קיים זיהוי חד ערכי בעולם של כתובת IP   חוקית.
· בסיס הנתונים – לכל לקוח סכמה נפרדת כולל מערכת הרשאות נפרדת בבסיס הנתונים. תצורה זו באה להבטיח הפרדה מלאה בין נתוני הלקוחות השונים, ולמנוע אפשרות זליגת נתונים ועדכונם מלקוח ללקוח. לאחר זיהוי המשתמש בקישור למערכת, מבוצעות כל הפעולות תחת הרשאות הפעילות של המשתמש, ומול הנתונים של המשתמש בלבד.
· גישת מנהלי מערכת לבסיס הנתונים – הגישה לשרתים לצורך פעילות תחזוקה מאופשרת למנהלי המערכת בלבד. הגישה כוללת בקרת גישה בכמה רמות. רמת הרשאות משתמש, רמת הרשאות גישה לפי כתבת המקור, והגבלת הגישה בכלי הניהול בלבד. קיים לוג המאפשר לאחזר את נתוני הגישה של מנהלי המערכת.
· הצפנת נתונים – מעבר הנתונים לכיוון המערכת מבוצע בפרוטוקול מוצפן. המטרה למנוע אפשרות ליירוט נתונים מקווי התקשורת הפנימיים של הלקוח, ופגיעה בחיסיון הנתונים. ההצפנה במתבצעת ב-SSL , מתחנת הקצה עד לחוות השרתים, כך שכל מסלול זרימת הנתונים, מוצפן.
· בקרה ותיעוד גישה – בהתאם לתקנות הגנת הפרטיות, החברה לאוטומציה מבצעת תיעוד ובקרה לכל גישה למערכות החברה, התיעוד כולל פרטי כניסת המשתמש, כתובת IP של התחנה ממנה נכנס, תאריך ושעת הכניסה ותיאור השינוי שבוצע,
התיעוד נשמר 24 חודש אחורה בהתאם לדרישה בתקנות הגנת הפרטיות.
· התקפת סייבר 
אמצעי אבטחת מידע ומניעת פריצות ושיבושים הנובעים מלוחמת סייבר הכלולים בתכולת הפתרון. במקרה של התקפת על האתר בפועל כמו DDOS או בקבלת מודיעין על התקפות פוטנציאליות ננקטים צעדים נוספים לפי שיקול דעת של מנהל תשתיות או ממונה אבטחת מידע כמו :חסימת שירותי עדכון תוכן באתר , חסימת גישה מחו"ל , סגירת הגישה זמנית לאתרים.

· אבטחת מידע במחשוב נייד 

מחשוב נייד כולל בתוכו גם ציוד מחשוב בעל יכולת עיבוד וקישוריות (סייענים דיגיטליים ניידים), כגון מכשירי סמארטפון, מכשירי Tablet, שעונים חכמים, וכד'. 
החברה לאוטומציה מתחייבת לשמור על אבטחת מידע גם במחשוב נייד על ידי יישום אמצעים מתאימים ובקרות נוספות כדי להגן על נכסי המידע של החברה ולקוחותיה. קישור מחשבים ניידים מרחוק לרשת החברה יבוצע באמצעות Secure Client, אשר יאפשר קישור VPN לרשת החברה. האמצעים שינקטו, כפופים לרגישות המידע המועבר בתקשורת, יכללו  הצפנה של אמצעי אחסון; הפעלה של סיסמאות; גישה מרחוק רק אימות של שני גורמים (2 factor). בנוסף יש מדיניות מפורטת על  אמצעים לאבטחה פיזית לציוד נייד.
· אבטחת מסד הנתונים
מסד הנתונים בחברה לאוטומציה מוגבל לגישת משתמשים לשאילתות ישירות לבסיס הנתונים:
· מיקום בסיס נתונים בסגמנט נפרד ומוגן.
· ניהול רשימות מורשים של שרתים/קליינטים  access list בעזרת sqlnet .
· כניסה למערכת דרך Application Server  ולא ישירות ובעזרת proxy .
· זיהוי פעילויות זדוניות בבסיס הנתונים, לאתר משתמשים מחוץ ובתוך המערכת שביצעו פעילות שאינה סבירה אם במזיד ואם בשוגג. 

· מנוטרות התחברויות מתוכנות חיצוניות/כתובות שאינן מאושרות, התחברות בשעות לא סבירות, התחברות דרך משתמשי מערכת ועוד , על פי סט חוקים שנקבע ע"י מנהל מסד הנתונים.
למשתמשים במערכת אין גישה ישירה לבסיס הנתונים.
משתמשים מוגדרים ב- AD  (סיסמאות מנוהלות ב- AD ) וניגשים לשרת האפליקציה באמצעות  proxy,
הגישה לבסיס הנתונים נעשית ע"י משתמש כללי דרך  WebLogic . תהליכים אוטומטיים במערכת (גיבויים, תחזוקה, הפצות) מתבצעים עם משתמשים פריוולגיים שסיסמתן מוצפנת ומתחלפת מידי פרק זמן.
כל הגיבויים אשר נוצרים במסד הנתונים מקודדים בכתיבה / קריאה ומגנים על הנתונים גם אם נפלו לידיים זרות.
· מנגנון הרשאות משתמשים וסיסמאות
לחברה לאוטומציה מדיניות סיסמאות החלה על כלל הלקוחות העבודים במערכות הליבה, להלן פירוט מדיניות הסיסמאות:
· כניסה ראשונית של משתמש מתבצעת ע"י הכנסת שם המשתמש וסיסמא ראשונית ייחודית לו.
· המשתמש ינדרש לשנות את סיסמתו בכניסה הראשונית.
· הסיסמא תוחלף כל פרק זמן מוגדר או כאשר סודיותה נפגעה.
· משתמש לא יעשה שימוש בסיסמתו של אחר, גם אם זה הסכים לכך.
· דרישות אבטחה לסיסמאות גישה:
· כל גישה למערכות המידע תתבצע ע"י הקשת סיסמת גישה.
· תוקף סיסמת גישה ראשונית תפקע בעת כניסתו הראשונית של המשתמש, ובכל מקרה לאחר 5 ימים מיצירתה.
· כל סיסמא תהיה שונה משם המשתמש, לא תכיל את שמו, תאריך לידתו או מספר הטלפון שלו.
· סיסמת המשתמש תהיה באורך 8 תווים לפחות.
· סיסמת המשתמש תכיל אותיות ומספרים.
· כל סיסמא תוחלף לפחות אחת ל - 90 יום.
· החלפת סיסמת משתמש מתבצעת לא יותר מפעם אחת בפרק זמן של 24 שעות.
· משתמש ימנע מהחזקת רשימת סיסמאות הרשומות על נייר (כגון מדבקות על  מסך המחשב, מתחת למקלדת, במגירה וכו') או בעותקים לוגיים (על גבי מחשב או אמצעי אחסון).
· משתמש ינעל לאחר 6 ניסיונות אימות כושלים.
· בעת זמן חידוש והחלפת סיסמא לא ניתן לבחור באותה סיסמא או באחת מ – 6 הסיסמאות האחרונות בהן השתמש.
· תוכנית רציפות עסקית

החברה לאוטומציה ערוכה עם תוכנית מסודרת, מאורגנת, אשר עוברת בחינה שוטפת לצורך שמירה על רציפות עסקית למערכות המידע אותה היא מפעילה. לצורך כך החברה הקימה אתר DR  בחיפה. אתר זה מקבל עדכונים שוטפים, ומחזיק למעשה עותק מעודכן של כלל היישומים ובסיסי הנתונים של סביבת הייצור של החברה.

התוכנית כוללת אפשרויות שונות של מעבר או הפעלה של שירותים , בהתאם לתרחישים השונים העלולים לגרום להשבתת הפעילות בכללותה, או השבתה משמעותית של חלק מהשירותים.

תוכנית ההתאוששות מגובה בסעיפים המתאימים בתקן  2013 -27001 ISO שהחברה לאוטומציה פועלת ומבוקרת על פיו.

התוכנית כוללת את הרכיבים הבאים:

1. אתר DR פעיל וזמין שתוכנן ונבנה על סקרי מערכת מפורטים, מיפוי הצרכים ורמת קריטיות של המערכות, כפי הנדרש בתקן. 
2. תפעול שוטף של אתר ה-DR כולל בדיקה והפעלה תקופתית.
3. צוותי הפעלה ובקרה הפעילים באופן קבוע, וממונים על תקינות וזמינות פתרון ה-DR.

4. נוהל מפורט למעבר ל-DR, כולל שלב קבלת ההחלטה, ושלבי ההפעלה המפורטים ברמה הפרטנית ביותר.

5. הפעלת מערך תקשורת ואבטחת מידע באופן שוטף על אתר ה-DR  כחלק אינטגרלי ממערך המחשוב.[image: image5.jpg]\

1 |
NnUThN N"ENILIN
one



[image: image2.png]


[image: image3.png]



- 1 –

מענה החברה לאוטומציה, למכרז פומבי מס' 8/2014 לרישיון שימוש, תחזוקה ותמיכה במערכות מידע ממוחשבות עבור עיריית קריית מלאכי

‏
© כל הזכויות שמורות לחברה לאוטומציה במינהל השלטון המקומי בע"מ  - 
 ינואר 2015

-  סודי מסחרי -

- 3 –
 מענה למכרז פומבי מס' 4/2016 לרישיון שימוש, תחזוקה ותמיכה במערכות מידע ממוחשבות 
© כל הזכויות שמורות לחברה לאוטומציה במינהל השלטון המקומי בע"מ  - נובמבר 2019
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